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Hvor kommer jeg fra?

« NTNU, 20000 studenter
o 7 fakulteter: BA, DMF, HUM, SVT, IVT, IME, NT

« Fakultet for informasjonsteknologi, matematiske fag og
eklektroteknikk — IME har 2500 studenter
Institutt for datateknikk og informasjonsvitenskap, 700
studenter (IDI)
« 26 professorer
« 17 fgrsteamanuenser
« 13 professorer og fgrsteamanuensier | toerstilling 20%
« Ca.l0 forskere og gjester
« 98 PhD studenter
« 22 adminstrativ og teknisk stab
* Budsjett; 100 M NOK

— Retter ca. 6000 eksamensbesvarelser hvert ar
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Bakgrunn (1)

Sivilingenigr Bygg NTH 1968

Startet programmering i1964

Hagskolelektor i datateknikk NTH 1970 , dosent 1974 og professor | 1985
Dekanus ved Fakultet for elektro- og datateknikk 1993 - 1996

Instituttleder | flere perioder, siste fra 1999 til 2009

Har arbeidet med databaser siden 1969

Designer av 7 database systemer

Bygget 4 parallelle databasemaskiner for a teste parallelle databasealgoritmer — forlgper
for Cloud Computing

Programstyremedlem i 4 Master- og PhD-programmer ved NTNU:
— “Medical Technology”,
— “Bioinformatics” (nettopp sluttet)
— “Computational Neuroscience “og
— Program for profesjonsetikk
Veileder for 13 fullfarte PhD-grader
Sabbaticals:
— Sperry Univac, Database Group, Roseville MN (Dir. George Champine) , 1979-1980
— University of Wisconsin, Database Group (Prof. David DeWitt), Spring 1997
— University of Minnesota, Institute of Health Informatics, (Prof. Stuart Speedie), Spring 2011
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Bakgrunn (2)

* Underviser databasekurset i programmet: Erfaringsbasert
masterprogram i helseinformatikk ved NTNU, et
videreutdanningsprogram som har opptak hvert ar.

* Medlem "Komiteen for kjgnnsbalanse | forskning”, oppnevnt av KD.

Talent at stake.
Changing the culture ~ TALENT AT STAKE

of research — gender-
sensitive leadership

Minister for forskning
og hgyere utdanning
Tora Aasland
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The Birkebeiner Aging Study

Gulsvik AK, Karsrud IK, Ranhoff AH:
The Birkebeiner Aging Study: Life style and health in old athletes

Medlem i referansegruppen

483 med norske adresser above 65 years
418 er med | studien
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Var tredje parallelle databasemaskin' -1986

16 noder eller maskiner
Hver node:
Intel 386 prosessor

4 MB DRAM
2SCSI porter
Opptil 7 disker

VLDB 2005

31st International Conference o
ery Large Data Bases

A :::

enabling information on demand™

{

Development Center
Norway

Microsoft

DATABASE

7 YAHOO!, NTNU - Trondheim
G 0 Q)8 l'e SEARCH @ Norwegian University of

Science and Technology
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http://www.vldb2005.org/index.php

Erfaringer fra/med helsesektoren

 Gifti nesten 45 ar med samme sykepleier

« Planla et PACS-prosjekti 1987, on line disk farm av 700
MB disker og “near line” lagring pa bandroboter, parallell
databasemaskin.

« Konsulent for HUNT og sykdomsbiobank ved St.Olaf

« Konsulent for lagring av mikro-array-data

« Som instituttleder fulgt med pa oppbyggingen av NSEP
« Veileder for relevante master og PhD-oppgaver
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Et datasentrisk perspektiv

 Helsedokumentasjon er (som andre typer av data):

Langlevde, bar vare livet ut — 100+ ar
| arhundrer for forskning !
Data ma tolkes ut fra den betydning de hadde da de ble registrert

e Alt eldes — "aging ontology”

- Data ma falges av nok metadata til at de blir korrekt tolket

Terminologi, sprak
Prosedyrer og metoder
Instrumenter

Relevans og viktighet

Lover og regler

Samfunnet, omgivelsene
Identifikasjonssystemer
Organisasjoner og strukturer
Kommunegrenser
Eindomsforhold

« Allinformasjon tidsstemples

« Basisdata bgr lagres, utvelgelse og aggregering skjer forut for

presentasjon

NTNU - Trondheim
Norwegian University of
Science and Technology
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Databaseteknologi

50 ar gammelt fagomrade med stor suksess
— Charles Bachman "Integrated Data Store." in: DPMA Quarterly, January 1965.
— E. F. CODD, “A Relational Model of Data for Large Shared Data Banks”, CACM
13,6, June 1970
« Transaksjonsbehandling sikrer robuste programmer og korrekte og
tilgjengelige data
- Parallelle systemer gir hgy ytelse, hay palitelighet, hgy palitelighet,
kontinuerlig tilgjengelighet, korte svartider og hgy lagringssikkerhet.

« Dagens maskiner er sterke nok til & velge ut, tolke og presentere data direkte
fra databasen etter behov, tilgjengelige verktay og etter det situasjonen
krever.

- De samme data kan pa samme tid bli lest eller brukt for kunnskapssgking
(data mining).

« Moderne database- og kommunikasjonssystemer er mer enn sterke nok til a
underbygge sikre, sgmlgse og integrerte systemer for helsevesenet.

Clustra:

Kapasitet: 20000 transaksjoner per sekund

Downtime: Mindre enn 30 minutter i en 30- NTNU - Trondheim

arsperiode!! B Norwegian University of
Science and Technology

\
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Datasentrisk perspektiv (2)

* Vi bgr ta et mere informasjonssentrisk syn pa
helsevesenet

« Helseinformasjon og helsedokumentasjon har en
selvstendig verdi:

— For hver enkelt av oss
— Kollektivt

« Dette ma avspeiles i:
— Hvordan vi handterer helseinformasjon
— Hvordan vi organiserer forvaltningen av helseinformasjon

NTNU - Trondheim
Norwegian University of

Science and Technology
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Det norske helsevesenet

Alle i Norge er har rett pa offentlige pleie og medisinsk behandling

« Et system med to eller tre nivaer:
1. Kommunal omsorgstjeneste, pleie- og sykehjem, skolehelsetjeneste, ...

2. Primeer helsetjeneste
* Sma aktgrer, kommunale helsestasjoner, legesentra, ...
» Private aktarer, legekontorer, helsestasjoner, psykologer, fysioterapeuter, tannleger, ...

3. Spesialisthelsetjenesten
* 4regionale aktgrer med fra 0.5 M til 2 M innbyggere

« Alle aktgrer er lovmessig palagt & dokumentere alle medisinske tjenester og
beslutninger

« Noen fa store aktgrer, 4 regioner, 429 kommuner

« Et stort antall sma aktarer, 15000 juridiske enheter totalt
* Felles lov for journalfgring

* Intet felles system

* |kke lov med samdrift

NTNU - Trondheim
Norwegian University of

Science and Technology
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Informasjonskildene er fragmentert

| personvernets navn
« Behovet for klare ansvarslinjer

 Ingen informasjonsdeling tillates — unntatt er data
om enkeltpersoner etter samtykke og vedtak

« EPJ-systemer fra forskjellige aktarer kan ikke

kigres pa samme maskin
— Samdrift er ikke mulig

* Dette er lovregulert

« Helseundersgkelser og behandling: to lovverk
samforvaltning av data er ikke mulig

NTNU - Trondheim
Norwegian University of
Science and Technology
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Kostnadselementer ved fragmenteringen (1)

Tid blir kastet bort pa a samle samme informasjon gjentatte
ganger

— Spesielt kritisk i akuttsituasjoner

— Sgker informasjon i flere kilder
Tester tas om igjen fordi data er utilgjengelig

Lavere tjenestekvalitet enn ngdvendig
— fordi viktig informasjon ikke er for handen nar den trenges

Helsetjenestene blir mere kostbare enn ngdvendig

Personvernet blir lavere enn det burde veert pa grunn av
fragmenterenig

— Mange sma systemer, lav kompetanse pa flere virkeomrader, samme
person tvinges til a fylle flere roller

NTNU - Trondheim
Norwegian University of
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Kostnadselementer ved fragmenteringen (2)

Drifting av EPJ-systemer er krevende.:

— Fysisk plass- brann, flom, innbrudd, elkraft, kjgling, ...

— HW —innkjap, installasjon, vedlikehold, oppgraderinger, ..

— Software, innstallering, oppdaterings- og driftskompetanse

— Forsikringer, garantier, lisenser, ...

— Installering og oppgradering av programvaren, feilfinning og fiksing

— Hardwarefeil, erstatninger og utvidelser

— Kjgring av sikringskopier, administrering og sikker oppbevaring av
sikkerhetskopier

— Ved feilmeldinger og advarsler, ta riktige beslutninger og handlinger

— Kjare back up nar feil har oppstatt

— Dggndrift er gnskelig, bestemmer tilgjengelighet av data
konsekvenser for elforsyning, kjgling, bemanning, sikringsrutiner, ...

— Mindre virksomheter kan ikke forventes a ha spesialister pa alle felter

NTNU - Trondheim
Norwegian University of

Science and Technology
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Kostnadselementer ved fragmenteringen (3)

* Lovverket krever:
— Et eget frontsystem for a styre tilgang og bruk av EPJ-systemer

— Et slikt system bgr inneholde bade en aktuell og historisk
oversikt over adgangsrettigheter til hvert enkelt objekt

— En person har rett til innsyn i egne data, forespgrsler om innsyn
bar effektueres uten ungdig opphold (kan gjelde overfgring av
data til egen journal)

— For a kontrollere bruk og evt. misbruk ma et system logge alle
oppslag (all bruk og forsgk pa bruk)

— Loggen ma jevnlig analyseres, og avvik ma falges opp

Rapportering til myndighetene

NTNU - Trondheim
Norwegian University of
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Vedlikehold av data — omfattende og kostbart

Triviell (og ikke fullt sa triviell) informasjon ma holdes vedlike:

« Eksterne administrative data om en person ma veere
oppdatert: Adresse, telefonnummer, epostadresse,
neermeste pargrende, forskjellige relevante tjenesteytere,
fraveer, ferier, osv.

« Dette er informasjon som er ngdvendig eller nyttig for a
sikre god kommunikasjon

« For a holdes oppdatert kan en kjgre EPJ-systemene mot
sentrale registre pa periodisk basis (15000 systemer skal
oppdateres)

« Norge har planer om a utvikle sentrale fellestjenester bl.a.
for adresseinformasjon. En meget god ide, men det
medfarer ogsa personvernproblematikk

NTNU - Trondheim
Norwegian University of
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15 000 EPJ-systemer !

« Hva koster det a holde disse | gang?

« Hvordan er kvaliteten?

« Er det nok kvalifiserte personer?

« Hvor mye tid blir stjalet fra primaeroppgavene?

- 1 million NOK/system/ar EmE) 15 milliarder NOK/ar ?
. 100 000 NOK/system/ar BmE) 1.5 milliarder NOK/ar ?

* Dette er bare fragmenteringskostnader, ikke kostnader for
kvalitetstap og tidstyveri!

NTNU - Trondheim
Norwegian University of
Science and Technology
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En nasjonal felles journal - Kjernejournalen

« Kvalitetsproblemer med det naveerende regime er pavist og erkjent.

« Manglende informasjon og tidstap for a skaffe ngdvendig data |
kritiske situasjoner er beskrevet i en artikkel av Vebjgrn Remen
Anders Grimsmo

« Den foreslatte (og vedtatte) kuren er enda en journal: Kjernejournalen

« Loven ma endres, denne journalen skal samle data fra andre
journaler. Omfanget begrenses til administrative data, fundamentale
medisinske data, data om medisinbruk fra et nytt system for
reseptinformasjon, medisinske oppsummeringer.

Konsekvenser:
— Forsinkede oppdateringer
— Flere kostnader, enda et journalsystem, og gket kompleksitet
— Systemet innebaerer ingen samlet oversikt over en persons helsedata
— Ingen forbedringer av personvernet
— Tilleggskostnader for alle som yter helsetjenester, systemene ma modifiseres og

deretter driftes.
NTNU - Trondheim
Norwegian University of
Science and Technology
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Tenk framover og tenk om igjen !

Trender:

« Befolkningen er mer utdannet
— Interesse og ansvar for egen helse gker
— Tilgangen til helseinformasjon er drastisk forbedret
— Tilbudet av helsetjenester over nettet vokser

 Mobiliteten gker

 Internett er tilgjengelig nesten over hele verden — ogsa for toveis
kommunikasjon

* En sensor- og dataeksplosjon: “The instrumented or monitored human
(and society)”

 GPS, lokal intelligens og kommunikasjon gjennom mobiltelefonen — se
pa mobilen som en lokal og privat stor-maskin

« Ma bekjempe gkende kostnader i sektoren
« Datateknologien muliggjer: “Kunnskap i beredskap”

NTNU - Trondheim
Norwegian University of

Science and Technology
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Mer om trender: Integrated Operations

« Se til oljesektoren:

« To store forskningsprogram i Norge gar pa 10 — Integrerte
operasjoner

* Integrasjon av informasjon fra sensorer ved borekrona til
salg pa bensinstasjonen

* En 10-konferanse har nettopp veert avholdt | Trondheim, her
er annonseringen av neste:

o,

THE 8TH INTERNATIONAL CONFERENCE ON INTEGRATED OPERATIONS IN THE PETROLEUM INDUSTRY - TRONDHEIM, NORWAY 25.-26. SEPTEMBER 2012

NTNU - Trondheim
Norwegian University of

Science and Technology
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Datateknologi: “Kunnskap i beredskap”

 Alltid beredt til kunnskapsbaserte aksjoner

« Eksempler:

— ABS: Antilock Brake System — gjor det mulig & styre selv om
bremsepedalen er fullt inne

— ESP: Electronic Stability Program — sensorer registrerer bevegelser
som tyder pa at bilen er i ferd med a ga ut av kontroll. Datamaskinen
slipper opp og bremser hjulene individuelt for a rette opp.

— Vare beste kunnskaper om bilens oppfarsel og dynamikk er
programmert inn i datamaskinen, klar til bruk. Standardutstyr pa alle
biler i dag.

— Kommer: Automatisk registrering av ulykker med varsling. Trenger
ingen teknologiske nyvinninger for a realiseres.

NTNU - Trondheim
Norwegian University of

Science and Technology
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Noen krav til et:"Personal Health Documentation and
Management System” - PHDMS

Forskjellige brukergrupper har forskjellige krav:
—  Enkeltpersoner
—  Familier
—  Yrkesutgvere, enkeltpersoner og bedrifter
— Finansiering og forsikringsforetak

PHDMS kan betraktes som et eget tienesteomrade, med et eget marked og
uavhengige tilbydere (ex.: Google, Microsoft)

Eller, det er en nasjonal infrastruktur?

Ved kjgp av helsetjenester (lege, sykehus, tannlege, pleiehjem, fysioterapi...)
bestemmer jeg selv hvor jeg vil ha dokumentasjonen innfart ...

Dette impliserer standard grensesnitt og stor grad av standardisering for
informasjonen. Deler av samme input kan fordeles til flere systemer (legekontorets
aktivitetsoversikt, betalingsinformasjon, osv. )

Et PHDMS vil inneholde dokumentasjon over utfagrte handlinger og beslutninger, men
det vil ogsa inneholde informasjon for fremtiden:

— Planer
— Auvtaler
— Aksjoner, avhengig av hendelser (scripts).

NTNU - Trondheim
Norwegian University of

Science and Technology
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En helt ny generasjon av systemer

* Planlagte aksjoner vil ofte innebaere et juridisk ansvar

« Et PHDMS vil inneholde skripts eller programmer for aksjoner og
tiltak som settes i verk avhengig av tid, hendelser og
omstendigheter. Kan bli sveert detaljerte:

Foretrukne sykehus, avhengig av sykdom, tid og sted
Instruksjoner om behandling og medisinering

Leger

Advokater

Arbeidssted og forretningsforbindelser, varsling i tilfelle hendelser
Familiemedlemmer, ... som over

Forsikringsselskap, NAV, ...

Fellesavtaler, gruppeavtaler , individuelle avtaler

« Et slikt system vil inneholde kontrakter og avtaler (legal gyldighet)

« Nar man blir syk trenger man en “manager”, her er man neer en
man kan stole pa ...

NTNU - Trondheim
Norwegian University of

Science and Technology
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Personvernet

« Det ma opprettes en database for tilgangsrettigheter

« Alle yrkesutgvere som kan ha journaladgang ma veere registrert,

« Det samme gjelder for andre som ogsa vil ha adgang til andres data
» Inneholder aktuelle og historiske rettigheter

* Rettigheter kan veere sveert detaljerte

« Mange rettigheter fremkommer gjennom arbeidsforhold (roller) og
"kunderelasjon”

« Det kan bli en utfordring & holde rettighetene oppdatert
« All trafikk til databasen blir logget

« Trafikkinformasjon kanaliseres til informasjonseier, dvs. den person som
informasjonen gjelder, eller den som opptrer pa eiers fullmakt.

« Hvordan slik informasjon skal kanaliseres spesifiseres av eier (innen gitte
muligheter)

NTNU - Trondheim
Norwegian University of

Science and Technology
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Det fgrste skritt

« Lovene ma endres
«  Samdrift ma bli mulig

« Samme system og samme organisasjon ma kunne betjene mange legale
helseobjekter (som gir helsetjenester)

- Det er ingen som protesterer pa at EDB Business Partner kjarer
datasystemene for de fleste bankene i Norge

« Det er heller ingen bekymring for at uvedkommende skal snoke i kontiene
« Ansvaret for ytelsen av helsetjenester og helsedokumentasjon blir splittet

« Ytere av helsetjenester ma dokumentere det de: finner, beslutter og gjer.
— Dokumentasjonsplikten bestar.
— Men ikke den videre forvaltning.

« Selskaper for forvaltning av helsedata er egne juridiske enheter underlagt et
eget og nytt lovverk.

NTNU - Trondheim
Norwegian University of
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Skrittet fullt ut:
En nasjonal infrastruktur — PHDMS

+ Ett nasjonalt helsedokumentasjonssystem
«  En nasjonal infrastruktur — pa linje med vegvesenet
* Tjenesteytere har dokumentasjonsplikt

«  Systemet er ogsa apent for egne data — for eksempel treningsdata eller data fra sensorer
som vil bli tilbudt i markedet.

«  Systemet skal ogsa veere apent for analysetjenester, for eksempel basert pa DNA-data.

«  Spesifiserte data kan stilles til radighet for gjiennomgaende analyser, dataeiere har
reservasjonsrett (anonymisering eller avidentifisering som i dag)

«  Tilgangsstyringen skjermer data og objekter som etter vedtak ikke inngar i tilgangen

« Hvem som skal ha tilgang til hva bestemmes av eier.

«  Etslikt system bgr ogsa inneholde data fra helseundersgkelser og biobankinformasjon
« Organiseres som et frittstdende forvaltningsorgan

* Finansieres av Staten

+ Eget styre — flertallet skal utgjgres av representanter utenfor helse og omsorgsvesen

« Personvernet er styrket!

NTNU - Trondheim
Norwegian University of

Science and Technology

\
www.ntnu.edu Y



Noen systemkrav:

« En rettighetsdatabase som styrer og overvaker adgangen til data
er en integrert del av lgsningen.
— Sentralisert — landsomfattende operatgrnettverk
— Ajour pa minuttbasis
« Databasen vil fort komme opp i noen 1000 dataobjekter per
person som lever eller har levd siden databasen ble opprettet.

« En kan ogsa fort komme opp i 1000 rettighetsobjekter per person

 Palitelighet:
— 24/7, 365 dager i aret

— Krever duplisert system
 Krav til telesystemer: Mindre enn 30 minutter nedetid i lgpet av 30 ar
« ATM og kredittkortterminaler far heller ikke veere ute av drift i lengre tid

« Alle data er lagret flere steder.
— Kan regulert "pumpe” vitale data til lokale datalager
— En forsikring mot for eksempel Internet breakdown

NTNU - Trondheim
Norwegian University of

Science and Technology
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Personvern — bruk av logger

* Vitrenger et troverdig system for kontroll av bruk og eventuelt
misbruk

* Entroverdige kontrollgr er dataeier selv eller den dataeier
bemyndiger.

« Analyseprogrammer er ngdvendig for & ta systembrytere
« Logginformasjon er a betrakte som sensitiv informasjon

« Innsyn i enkeltpersoners logg ma kontrolleres, og ma bare ga til

den riktige person.

— Logginformasjon kan for eksempel bli overfart til min side

— Elleriform av sms-meldinger

— Eller som epost

— Hvilken kanal som skal brukes for hvilke meldinger og saksomrader bestemmes av dataeier.

« En akkumulert logg er meget sensitiv og ma behandles deretter

NTNU - Trondheim
Norwegian University of
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Diskpriser over 30 ar
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Starste magnetiske disk i GB versus ar

10000,0

1000,0

100,0

10,0 =

1,0 ”

D
SE
0,1

%o
%N
N
J (7
£
7
o
5 ¥
o
7 o'
o
5 <
9
5 Y
9
i
D
Ehtil
9
5 ©
9
(o3
o,
g

LN
7.
N
7.
Lo
7.
o
N2 =1
Qo
N\, ¥

0.0 B

0,0

Starrelsen dobles hver 18. maned (Moore’s law).
Na: 4 TB, mer enn en million fotografier, 1 G sider med tekst
Pris: 1395 NOK for 3 TB disk

Energiforbruk: 9 W,
Vekt: 0,75 kg
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Utfordringer

« Lagerplass og pris pa lagerplass er ikke noe problem
- Data ma lagers i flere kopier for sikker lagring over tid
« Data ma skrives over til nye medier med jevne mellomrom

« Vivil akkumulere store mengder data over tid, ikke minst pa grunn av
sensoreksplosjonen

« En skal aldri skille aktuelle og historiske data, da blir historiske data lett
glemt, og etter hvert tapt.

- Data ma tolkes i henhold til den betydning de hadde ved registrering

— Prosedyrer, instrumenter, terminologi, identifiseringssystemer, lover, eierskap, vei-traseer,
eierforhold, kommunegrenser, adresser, bygningsmasse, prioriteringer, kunnskap, osv. endres
over tid

« Metadata blir viktig og ngdvendig for riktig tolkning

« Hvordan organisere, gkonomiske interesser, prestisje, maktkamp, politikk,
frykten for det ukjente, ...., stgrste hindringer for a lage de mest rasjonelle
lgsningene?

NTNU - Trondheim
Norwegian University of
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Oppsummering

« System for forvaltning av helse- og behandlingsdokumentasjon
bar opprettes som en selvstendig nasjonal infrastruktur fristilt fra
helse- og omsorgsvirksomheten.

« Det skal veere hovedverktgyet for planlegging og gjennomfgaring
av en persons helserelaterte aktiviteter

« Lovverket ma revideres og tilpasses

« Systemet vil ogsa forvalte kontrakter og avtaler mellom individer
0g tjenesteytere, offentlige som private.

* Ingen informasjonsbarrizerer mellom spesialist, primeer, offentlige
0g private aktarer

« Samforvaltning er ikke samrgre

« Personvernet styrkes gjennom bedre systemer, bedre drift,
hagyere kompetanse, bedre kontroll
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Diagnose og kur

 Message passing - asign of illness

« Take a ”Data centric view” !
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Takk for
oppmerksomheten!

Spersmal?
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