Hvordan kan personvernet ivaretas | helsesektoren?
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Datatilsynet

Hva er personvern?

- Noen viktige ord - personverntanken.

- Samtykke

- Informasjon og innsyn

- Selvbestemmelse/autonomi

- Sletting

- Korrekt informasjon

- God informasjonssikkerhet/konfidensialitet
- God internkontroll

- Etterprgvbarhet
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Datatilsynet

A

Strateqgi for godt personvern | helsesektoren

Sentrale helseregistre

Kvalitetsregistre

Helseforskning

Lokale behandlingsrettede helseregistre/journalen
Tilgang pa tvers av helseforetak og kjernejournal
Tilgangsstyring i journalsystem

Ny teknologi i helsevesenet og omsorgssektoren
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Datatilsynet

Tillit 1 sentrum

ePersonvern har ingen verdi i seg selv, men er et middel for a
skape tillit

oTillit mellom pasienter og behandlende personell er en
ngdvendig forutsetning for god medisinsk behandling

e Dersom pasienten ikke har tillit til at personvernet ivaretas
pa en god mate svekkes ogsa tilliten til helsevesen og
behandlende personell
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Datatilsynet

Personvern | helsesektoren

e I lys av dette; oppfylles personverntanken i helsevesenet i
praksis?

- Samtykke, informasjon og innsyn, selvbestemmelse,
korrekt informasjon, god informasjonssikkerhet, god
internkontroll og etterprgvbarhet
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Tre forhold av seerlig betydning for dagens tema

- Tilgangsstyring internt
- Sentrale helseregistre

- Velferdsteknologi, bruk av IKT og innebygd personvern
(privacy by design)
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Tilgangsstyring internt

06.10.2011 Side 7



ilsett snoka i naboen si

indows Internet Explorer

@@v [@ hitp

firda.no/nyhende/h

=18l x|

[2]]

Fil Rediger Vis Favoritter Verkigy Hielp

¢ Favoritter ‘ 95 @ Foreslétte onvdder » ] Web Slice-galleri ~

a Helse Ferde-tilsett snoka i naboen sin pasientjournal |...

llustrasjonsbilete Foto: Bent Are iversen

Helse Forde-tilsett snoka i
naboen sin pasientjournal

Og spreidde informasjonen utover nabolaget

HELGE JOHNSEN

Ein person som hadde vore inne til behandling oppdaga at naboen —ein
tilsetti Helse Ferde — hadde opplysningar som ho berre kunne ha fattved 3
lese pasientjournalen. Det skriv Firda onsdag.

Den tilsette var ikkje i behandli med i 1.
- Denne persenen brukte ifelaje pasienten konfidensielle opplysningar fra
journalen i ein nabokrangel. Andre i nabolaget hadde ogsa fatt opplysningar

fra den helsetilsette, skriv Anne Margrethe Ramstad @vstehus i Pasient- og
brukarombodeti si drsmelding.

+ Les ogsa: Tilbakeviser pastandar om journalsnoking

Ombodet trur at denne saka berre ertoppen av eitisfiell av snoking i
pasientjournalar.

— Dette er sveert alvorleg, seier @vstehus i ein kommentar til Firda.

Ho meiner det er viktig at helsetenesta har eit system som avslarer snoking.
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En bredt sammensatt gruppe av
blant annet norske fagpersoner og
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Ber om mobbetiltak

pa alle skoler

KA Folkehelseinstituttet anbefaler nd
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» Digital mobbing kan ai fenasel

» Vil ha med barna mot mobbing

annonse

Ny bil?
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Langt de fleste i Norge har tillt til
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sitt. Ernzeringsprofessor Birger Svihus
savner sunn skepsis. b Les meir @
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Vad &r parapsykologi?
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Fagdireltar Hans Johan Breidablik | Helse Forde tek sterk avstand fra det
biletet Pasientormbodet teiknar av journalsnoking som eit mogleg, men lite
avdekt problem i helseferetaket. M Linjeannoasar | Flrdaposten og firda | dag, 3. februar
. 10:00 Taiji grunnkurs, Studio
Les ogsé: Helse Forde-tilsett snoka i naboen sin pasientjournal Torgtappen
— Kjem ein med sa sterke pastandar, bar det 0gsa legajast fram ER 10:00 Smdasong, Kyrkjelydshuset pa
dokumentasjon. Det har vi ikkje fatt, seier fagdirektaren ANNONS = Sande
i P.\ﬂsm’\“NONS 10-30 Torsdagskaféen i Naustdal
Sag i naboens journal U o N / Maustdal Kyrkjelydshus
' : drefrening,
Pasisntombod Anne Margrethe Ramstad Qvsthus fortel | si drsmelding for 60 3- 11:00 ﬁl :-1: [ peene
2010 om eittilfelle der ein filsett| Helse Farde skal ha gatt inn | journalen i fra ‘ 11:00 Magedans
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nakoen og spreidd informasjon om denne persenen i nabolaget. Bvsthus = Studie
skriviarsmeldinga at ho <har grunn til 4 tru at dei forhold kontoret her far o~ - der du bur Torgtoppen L |
kjennskap til kanskje berre ertoppen av eit isfiells.
Biitt tryggare 11.00 SPIREN 0-6 &r, Ferde Kyrkjstun
Breidablik seier attryggleiksmekanismene rundt pasientopplysningar aldri harvore sa gode som ne, og at det tt arrange
Blir arbeidd med a utvikle enda betre system for 3 oppdage tilfelle der uvedkomande garinn og seri > Heile kalenderen
pasientjournalar.
— Tidlegare var pasientiournalane mapper sam lag pd borda og som detvar lett 3 kikke i. Med dagens . .
elektroniske journalar er tilgangen langt meir avarensa, og det er heile tida mogleg & oppdage kven som har FJORDAGLIMT l‘m

vare inne, seier han
OVER 4000 MEDLEMMER

Kjenner teieplikta
— Dei tilsette veit om teieplikta 0 personvernet, og at det er forbode & g3 inn i andre journalar enn dei in har

med & gjere i behandlingssamanheng. | Helse Ferde sarviingen ting som tilseier at snoking i journalar er det
problemet pasientombodet air inntrylk av seier Breidablik.
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Viger alle kommentarer (6) ¢ Oppdater

— Deitilsette veit om teieplikta og personvernet, og at det er forbode a ga inn i andre journalar enn dei ein har med a gjere i
behandlingssamanheng. | Helse Ferde serviingen ting som tilseier at snoking i journalar er det problemet pasientombodet gir
inntrykk av seier Breidablik.

Ja, dersom dette er den einaste sikringa, sa burde vel HF ta eit proaktivt standpunid og handle deretter. Detistaden for & hardnakla
benelde fakta dei neppe veit omfanget av. Men det siste er no ikige noko nytt fra den kanten
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To suspendert etter journalsnoking

To ansatte pa St. Olavs Hospital er suspendert fra sine stillinger etter & ha kikket i en

pasientjournal.

TORILL AAMODT
K

rk.no

torill.a

- Det positive er at vi har elektroniske pasientjournaler, som gjor at
dette lett lar seg spore. Dette er ikke akseptabelt, og det skal ikke
forekomme, sier Gudmund Marhaug, fagdirektor St. Olavs Hospital til
NRK.

Heor int. med Gudmund Marhaua. fagdirektor St. Olavs Hospital

Fordi ansattes bevegelser i elektronisk pasientjournal loggaferes, kan
sykehuset g8 inn og spore hvem som har vart inne i hvilke
pasientjournaler. Dette gjores iblant som stikkprover og er rutine ved
mistanke om at noe ulovlig har skjedd.

- Det er kun s3kalte tjenestelige
behov som gir ansatte adgang til
pasienters journal. Det har ikke
vart tilfelle i noen av disse sakene,
sier Marhaug.

Hva som er bakgrunnen til
snokingen har ikke Marhaug noen
formeing om, og sier det ikke er s3
sinteressant, da de er nodt til §
sikre pasientopplysninger p§ en slik mate at alle kan vaere trygge for at
opplysninger ikke lekker ut.

Fagdirektor ved St. Olavs Hospital,
Gudmund Marhaug

- Vi ser p& dette som svaert alvorlig. Det er et brudd p3 tilliten mellom oss
og pasientene, mellom sykehuset og de ansatte - vi ser svart alvorlig p3
saken, gjentar Marhaug.

& skrivut B8 pel/tips

Lyd og video

4 Her int. med Gudmund
Marhaug, fagdirektor St.
Olavs Hospital

Lenker

Brot Taushetsplikten

Helse Midt-Norge

- Meir usikkert om sjukehus

- Vil ha et felles helseforetak
- Vi har gjort alt rett

Advarer mot nytt sykehus
Nytt hdp om sykehus i Molde

Forbannet over
sykehuslekkasje

- Regjeringen ikke tatt
sykehusvalg

77 millioner ut av vinduet?

- Sykehus forst og fremst
politisk

Pakt stoppet Hjelset-sykehus

post: trondelag@nrk.no
Tif. 73 88 12 00, SMS/MMS: Tran:
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Hva finner vi pa tilsyn?

- Darlig tilgangsstyring
- For mange har tilgang til for mye
- Fa tidsbegrensninger

- Uhensiktsmessig strukturering av helsejournalen

- Statisk struktur for et dynamisk behandlingsforlagp

06.10.2011 Side 12



Datatilsynet

Hva finner vi pa tilsyn?

- Vi far rapporter fra helsepersonell som ikke vil legges inn pa
det sykehuset de jobber

- Vi far rapporter fra leger som “pynter” pa journalen

- Vi avdekker darlig internkontroll og darlig lederforankring
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Datatilsynet

Hva finner vi pa tilsyn?

- Der det er logging —vanskelig a avdekke snoking
- Loggingen har blitt bedre
- Flere saker kommer til overflaten

- Flere tar i bruk innsynsretten i logg
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Datatilsynet

Datatilsynets strategi

Fokus pa logging, og pasientenes innsynsrett og rett til a
sperre journal

Falge, og bidra inn i, prosjektene med logganalyse
Jobbe med leverandgrene av journalsystemer
Jobbe med de regionale helseforetakene for a

Fortsatt dra pa tilsyn, gjerne sammen med Helsetilsynet, for
a sjekke tilgangsstyringen
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Datatilsynet

Sentrale helseregistre

- To viktige parametre

- Samtykke eller reservasjon

- Identitetsforvaltning; internt, eksternt, kryptert, pseudonymisert....
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Datatilsynet

Sentrale helseregistre

- Flere faktorer bgr spille inn

- Hva slags opplysninger lagres - graden av sensitivitet

- Omfang av lagrede opplysninger og varighet av lagringen
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Datatilsynet

Sentrale helseregistre

- Registre med de mest sensitive opplysningene ma vaere
samtykkebasert

- Dersom formalet med registeret ikke kan oppnas med
samtykke, kan det etableres med en uttrykkelig
reservasjonsrett

- Generell reservasjonsrett i sentrale helseregistre

- Reservasjon forutsetter god informasjon og en enkel, lett
tilgjengelig reservasjonslgsning

- Helseopplysninger og identitet oppbevares adskilt, og
“identitet i storst mulig grad eksternt
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A

Bruk av ny teknologi | helsesektoren

- Datatilsynet er ikke, og har aldri vaert, motstander av
moderne velferdsteknologi

- Det er ikke Datatilsynets feil at IKT- utviklingen i
helsesektoren henger etter pa en del punkter

- Vi gnsker bruk av ny teknologi i helsesektoren velkommen

- Prinsippene for innebygd personvern / privacy by design er
viktig og bra

- Nasjonal kjernejournalen er en unik mulighet til @ designe et

moderne helseregister som ivaretar personvernet pa en god
o
mate
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Datatilsynet

Hvordan vil Datatilsynet jobbe over helsesektoren

Dialog og pavirkning hgyt i naringskjeden - lovgiver,
journalsystemutviklere, teknologileverandgrer

Fremme prinsippene for innebygd personvern

Gi faglig baserte innspill i viktige prosesser ( kjernejournal,
helseportal, helseregistre og tilgang pa tvers)

Aktive pa tilsynsfronten
Solid kompetanse internt i Datatilsynet

Neste prioritering: Virksomhetsplanen 2012
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