
Hvordan kan personvernet ivaretas i helsesektoren? 

Bjørn Erik Thon 

direktør 

06.10.2011 Side 1 



Hva er personvern? 
 

 - Noen viktige ord – personverntanken.  

 

  - Samtykke 

  - Informasjon og innsyn 

  - Selvbestemmelse/autonomi  

  - Sletting 

  - Korrekt informasjon 

  - God informasjonssikkerhet/konfidensialitet 

  - God internkontroll 

  - Etterprøvbarhet 
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Strategi for godt personvern i helsesektoren  

 

- Sentrale helseregistre 

- Kvalitetsregistre 

- Helseforskning   

- Lokale behandlingsrettede helseregistre/journalen 

- Tilgang på tvers av helseforetak og kjernejournal 

- Tilgangsstyring i journalsystem 

- Ny teknologi i helsevesenet og omsorgssektoren   
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Tillit i sentrum 

•Personvern har ingen verdi i seg selv, men er et middel for å 
skape tillit 

 

•Tillit mellom pasienter og behandlende personell er en 
nødvendig forutsetning for god medisinsk behandling 

 

• Dersom pasienten ikke har tillit til at personvernet ivaretas 
på en god måte svekkes også tilliten til helsevesen og 
behandlende personell  
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Personvern i helsesektoren 

 

 

• I lys av dette; oppfylles personverntanken i helsevesenet i 
praksis? 

 

 - Samtykke, informasjon og innsyn, selvbestemmelse, 
korrekt informasjon, god informasjonssikkerhet, god 
internkontroll og etterprøvbarhet  
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Tre forhold av særlig betydning for dagens tema  

 

- Tilgangsstyring internt  

 

- Sentrale helseregistre  

 

- Velferdsteknologi, bruk av IKT og innebygd personvern   
(privacy by design)  
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Tilgangsstyring internt  
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Hva finner vi på tilsyn? 

 

- Dårlig tilgangsstyring  

- For mange har tilgang til for mye 

- Få tidsbegrensninger  

 

- Uhensiktsmessig strukturering av helsejournalen  

 

- Statisk struktur for et dynamisk behandlingsforløp 
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Hva finner vi på tilsyn? 

- Vi får rapporter fra helsepersonell som ikke vil legges inn på 
det sykehuset de jobber  

 

- Vi får rapporter fra leger som ”pynter”  på journalen  

 

- Vi avdekker dårlig internkontroll og dårlig lederforankring  
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Hva finner vi på tilsyn? 

 

- Der det er logging –vanskelig å avdekke snoking 

 

- Loggingen har blitt bedre  

 

- Flere saker kommer til overflaten 

 

- Flere tar i bruk innsynsretten i logg   
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Datatilsynets strategi  

- Fokus på logging, og pasientenes innsynsrett og rett til å 
sperre journal 

 

- Følge, og bidra inn i, prosjektene med logganalyse  

 

- Jobbe med leverandørene  av journalsystemer  

 

- Jobbe med de regionale helseforetakene for å  

 

- Fortsatt dra på tilsyn, gjerne sammen med Helsetilsynet, for 
å sjekke tilgangsstyringen   
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Sentrale helseregistre 

 

 

- To viktige parametre  

 

- Samtykke eller reservasjon  

 

- Identitetsforvaltning; internt, eksternt, kryptert, pseudonymisert…. 
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Sentrale helseregistre 

 

 

- Flere faktorer bør spille inn 

 

- Hva slags opplysninger lagres - graden av sensitivitet   

 

- Omfang av lagrede opplysninger og varighet  av lagringen  
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Sentrale helseregistre  

- Registre med de mest sensitive opplysningene må være 
samtykkebasert  

 

- Dersom formålet med registeret ikke kan oppnås med 
samtykke, kan det etableres med en uttrykkelig 
reservasjonsrett  

 

- Generell reservasjonsrett i sentrale helseregistre 

 

- Reservasjon forutsetter god informasjon og en enkel, lett 
tilgjengelig reservasjonsløsning  

 

- Helseopplysninger og identitet oppbevares adskilt, og 
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Bruk av ny teknologi i helsesektoren  

- Datatilsynet er ikke, og har aldri vært, motstander av 
moderne velferdsteknologi 

- Det er ikke Datatilsynets feil at IKT- utviklingen i 
helsesektoren henger etter på en del punkter  

- Vi ønsker bruk av ny teknologi i helsesektoren velkommen 

- Prinsippene for innebygd personvern / privacy by design er 
viktig og bra  

- Nasjonal kjernejournalen er en unik mulighet til å designe et 
moderne helseregister som ivaretar personvernet på en god 
måte  
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Hvordan vil Datatilsynet jobbe over helsesektoren  

- Dialog og påvirkning høyt i næringskjeden – lovgiver, 
journalsystemutviklere, teknologileverandører  

 

- Fremme prinsippene for innebygd personvern  

 

- Gi faglig baserte innspill i viktige prosesser ( kjernejournal, 
helseportal, helseregistre og tilgang på tvers) 

 

- Aktive på tilsynsfronten  

 

- Solid kompetanse internt i Datatilsynet  

 

- Neste prioritering: Virksomhetsplanen 2012  
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