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«VI er verdensmestre i piloter, men jeg
kan ikke skjgnne hvorfor vi ikke klarer a
sette flere av de gode telemedisinske
lgsninger ut | rutinemessig drift».

Bjgrn Astad, Helse- og omsorgsdepartementet under konferansen «Ut
med pasienten», Tromsg 1. nov. 2010



Elektronisk samhandling: Noe annet og
mer enn meldingsutveksling

« Meldingsutveksling: Kopi av informasjon/notater
sendes fra ett system til et annet

 Noen typer samhandling krever et mer dynamisk
samspill mellom alle involverte

* Det er heller ikke alle typer data som egner seg for
oppdeling i atskilte meldinger

« Sarjournalen er eksempel pa et elektronisk verktay
som legger til rette for samhandling mellom nivaer og
virksomheter | helsetjenesten og pasient om
behandlingen av langvarige sar



Bestillingen fra Universitets-
sykehuset Nord-Norge (UNN)

De gnsket seg en elektronisk samhandlingsplattform
for UNN, hjemmetjeneste, fastlege og pasient med
utgangspunkt i en elektronisk Igsning fra Dansk
Telemedicin A/S: http://www.pleje.net

Hudavdeling, hjemmetjeneste, fastlege og pasient
samarbeider om pleie av pasienter med kroniske sar
som bor | sin hjemkommune

Bilder og tekst sendes til systemet og gjgres
tilgjengelig for utvalgte aktgrer via mobiltelefon og pc

Bilder kan males og sammenstilles og sammenlignes
over tid

En permanent lgsning: Ikke flere prosjekter!



http://www.pleje.net/

Veien til en sarjournal:

« Oppstart: varen 2009

« Deltakere | arbeidet:
— Hudlege/stipendiat (NST)
— Sarsykepleiere (UNN)
— Leverandgr: Dansk Telemedicin AS
— Sikkerhetsradgiver (NST)
— Jurist (NST)
— Forskere (NST)

 Roller: Leverandgr, jurist og sikkerhetsradgiver
som tilretteleggere for det behov som formidles
fra helsearbeiderne



Case: Telemedisinsk sarveiledning ved
hjelp av sarjournaltjenesten Pleie.net

Illustrasjon: Jarl-Stian Olsen



Oversiktsbilde over teknologi og aktgrer for Pleje.net (den danske versjonen av lgsningen)
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Utgangspunkt: Dansk sarjournaltjeneste — Pleje.net
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Juristen spg@r seg

* Hva slags tjeneste er dette?

 Hvem har ansvar for hva? (Hvem har
behandlingsansvar for pasienten?
Hvem gir rad/second opinion?)

« Hvem skal dokumentere hva?
(«...relevante og ngdvendige
opplysninger om pasienten og
helsehjelpen...»)




Juristen spgar seqg, forts.

« En database for alle involverte?
— Er det lov?

— Hva slags register er i sa fall det og hvem
skal ha ansvaret for det?

— Konsesjonspliktig/meldepliktig?

— Her er det journalopplysninger: Forholdet til
de involvertes journalsystemer?

— Databehandlingsansvar/databehandler —
behov for avtaler?




Hva slags tjeneste? Hvilke roller?

* Det ytes helsehjelp

* UNN gir veiledning til kommunalt
nelsepersonell (sphtjl 8§ 6-3)

« Kommunen har ansvaret nar pasientens sar
pehandles | kommunen av kommunalt
nelsepersonell

« UNN har ansvaret nar pasientens sar
behandes pa sykehuset

* Velledning direkte til pasient: UNN har
behandlingsansvaret for pasienten




Hvorfor ikke bare bruke den danske
lgsningen | Norge?

* (Vi er jo underlagt det samme personvern-
direktivet)

* Helseregisterloven (hisregl) 8 13 er én viktig
arsak:

— Bare den databehandlingsansvarlige,
databehandlere og den som arbeider under den
databehandlingsansvarliges eller databehandlers
Instruksjonsmyndighet, kan gis tilgang til
helseopplysninger



Hvordan etablere tjenesten | Norge
slik at den er i trad med gjeldende
regelverk?

Tilpasse lgsningen slik at hver aktgr har sin
egen sarjournal som de selv er
databehandlingsansvarlig for

Etablere to-faktorautentisering for tilgang
bade fra PC og fra mobiltelefon

Avklare forholdet til annen journal/EPJ
(dokumentasjonsplikten)

Avklare ansvarsforhold



”Norsk” sarjournaltjeneste — Pleie.net

Sykehus Hjemmesykepleie

Pasient (UNN) / Fastlege
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Samarbeid om behandling av pasienter med kroniske sér
Universitetssykehuset Nord-Morge (UMM tilbyr samarbeid om behandling av
pasienter med kroniske sdr via den elektroniske sarjournaljenesten
Pleie.net.

Det er sendt en SMS il 4791177515 med en SMS kode.
EMS koden utlgper om 116 sekunder.

Brukernavn |evas |

Sdjournaljenesten er et verktgy som gigr det mulig for de involverte |

behandlingen av et sar d samarbeide om sarbehandlingen, uavhengig av hvor Passord |....... |
de som samarbeider métte befinne seg. Hudavdelingen ved UNN tilbyr en

veilederjeneste ved bruk av safournaljenesten, hvor SMS kode |:|

kommunehelsetjenesten og pasienter/pargrende via sdjournaltjenesten

bide kan sende sdrbilder og sp@rsmdl til sdrteamet wed UNN, og f3 svar. || skjul pasientdata

Journalen kan nds fra datamaskin koblet til internett, og fra mobittelefon.

Bidde tekst og sdrbider kan sendes fra mobil eller datamaskin til journalen, via m

krypterte forbindelser.

Sédrournaljenesten er utviklet av Dansk Telemedicin AS og tilpasset norsk
regelverk i samarbeid med Nasionalt senter for samhandling og telemedisin
(NST) og sarpoliklinikken pd UNN.

Hvem kan delta?

Pasientene m3 vaere henvist av fastlege til hudavdelingen. I den videre
oppfalgingen deltar de somn har et ansvar for behandlingen. Det kan vaere
pasienten sely sammen med sin fastlege, eller helsepersonell i pleie- og
omsorgstenesten i samarbeid med pasientens fastlege.

Det kan ogsd vaere helsesekretzer ved legekontor dersom pasienten fir
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Databehandlingsansvar/
databehandler

 UNN er databehandlingsansvarlig for eget
system

« Fastlegene og kommunen er
databehandlingsansvarlige for egne systemer

 UNN er databehandler for fastlegene og
kommunene/hjemmetjenesten
databehandleravtale

e Dansk Telemedicin A/S er databehandler for
UNN databehandleravtale




Sikkerhet

Serverne star i fysisk sikre omgivelser i Danmark
Serverne er beskyttet av brannmurer

Tilgang via kryptert forbindelse over Internett — ende-til-
ende kryptering (https) mellom nettleser hos bruker (pc
eller mobil) og server i Danmark

Kun forhandsregistrerte brukere far tilgang til tienesten
Basert pa samtykke fra pasienten
Egen tilgangsstyring for hver pasientjournal

Palogging fra pc eller mobil med brukernavn, passord og
engangspassord sendt til brukerens forhandsregistrerte
mobil for lese- og skrivetilgang

Mulig a legge inn bilder og sparsmal fra forhandsregistrert
mobil, men da kun pa de pasientene man er knyttet til i
systemet



Dokumentasjonsplikten

 Alle involverte dokumenterer i «sin del» av
sarjournalen

 Virksomhetens del av sarjournalen anses
som en del av pasientens journal |
virksomheten

 Et seerlig problem: Sarjournalen er bare
tilgjengelig for forhandsregistrert
helsepersonell som er involvert |
sarbehandlingen

* «Ngdvendig og relevant informasjon» om
sarbehandlingen ma overfgres pasientens
«hovedjournal» (lgsningen er ikke ideell)



Hvorfor ikke bruke elektroniske
meldinger i stedet for "felles” sarjournal?

« Journalsystemene for sykehus, fastleger og pleie- og
omsorgssektoren har ikke god funksjonalitet for a
handtere bilder pa denne maten

« Det er vanskelig bade a lagre bilder i EPJ og sende
bilder fra EPJ- til EPJ-system

« EPJ-systemene er ikke tilrettelagt for denne typen
dynamisk samhandling

« Slik den norske versjonen av sarjournalsystemet er
satt opp vil den pa en mate fungere som en
elektronisk meldingsutvekslingstjeneste, men med et
eget lagrings- og visningsprogram med utvidet
funksjonalitet



Mulige fremtidige lgsninger?

* Virksomhetsovergripende, behandlings-
rettet regionalt eller lokalt register for
sarbehandling (hisregl § 6a)? Kan det
veere en vei a ga?

» "Tilgang pa tvers” til opplysninger i de
Involvertes journalsystemer som er
relevante for sarbehandlingen
(hlsregl § 13, 2. ledd)?



Virksomhetsovergripende
behandlingsrettet helseregister?

» Helseregisterloven § 6a

— «heermere bestemte opplysninger | begrenset
omfang»

— Ngdvendige og relevante opplysninger for
samarbeid om forsvarlig helsehjelp

— | tillegg til journal (kanskje like greit?)
— Skal fagres elektronisk

— Kan ikke hjemle sentrale registre

— Kongen i statsrad kan gi forskrift



Virksomhetsovergripende
behandlingsrettet helseregister?

* | helseregisterloven § 6a er det foreslatt
at slike registre hjemles 1 forskrift

<At

registrene er forslatt hjemlet i forskrift

Innebeerer etter departementets mening

IMIQ
fors
det

lertid ikke at alle registre ma ha én
Krift hver. Departementet ser for seg at

Kan vedtas forskrifter som hjemler flere

registre med likeartet formal.»

Ot.prp. Nr. 51 (2008-2009), s. 52;



Virksomhetsovergripende
behandlingsrettet helseregister? forts.

e Ot.prp. Nr. 51 (2008-2009), s. 53:

— «Forskriftene som kan vedtas med
hjemmel i § 6a ma regulere de konkrete
registrene som forskriftene skal hjemle.
Forskriftene ma blant annet ta stilling til:»

« Behov/formal

 Hvem / hvilke opplysninger

« Databehandlingsansvaret/tilgang/sanksjoner
» Reservasjonsrett eller samtykke

e |varetakelse av informasjonssikkerheten



Virksomhetsovergripende
behandlingsrettet helseregister? forts.

* Mer enn regionale og lokale kjernejournaler?

+ «Departementet mener at slike registre vil
veere et viktig supplement til elektronisk
samhandling sentrert rundt de virksomhets-
Interne behandlingsrettede helseregistrene
(journalsystemene)», Ot.prp. 51, s. 53

Vi mener at det ma legges til rette for
elektroniske samhandlingsplattformer a la
sarjournalen og vurderes naermere om hlsreg|
§ 6a kan veere veien a ga



Utfordringer ved virksomhetsovergripende
behandlingsrettede helseregister

Hvor skal databehandlingsansvaret ligge?
Hvor bar slike registre driftes?

Hvordan bgr slike registre driftes for a sikre tilgang for alle som har
behov, inkludert pasientene?

Hvordan administrere tilgangen til registeret?

Hvem skal/kan tildele tilgangsrettigheter?
Hvordan vedlikeholde brukerdatabasen?
Direktetilgang fra den enkelte virksomhets journalsystem?

Hva med helsepersonell som ikke deltar i den behandlingen av pasienten
som dokumenteres i dette registeret (og dermed ikke har brukertilgang til
registeret) men som behandler pasienten for andre tilstander og trenger
informasjon fra registeret? Hvordan fa tilgang til nedvendig informasjon i det
virksomhetsovergripende registeret? Hvordan styre slik tilgang?

Journalfgringsplikten — det ma lages gode rutiner for journalfaring i de
enkelte virksomheters "hovedjournaler” for a sikre at nadvendige og
relevante opplysninger fra denne type virksomhetsovergripende
registre blir tilgjengelig for andre som yter helsehjelp til pasienten



Forskrift for informasjonssikkerhet ved elektronisk tilgang til
helseopplysninger | behandlingsrettede helseregistre (2011-06-24)

§ 9 Krav om autentisering

— Den som gis elektronisk tilgang til helseopplysninger i et behandlingsrettet helseregister, skal
autentisere seg ved bruk av personlig kvalifisert sertifikat eller en annen tilsvarende sikker
autentiseringslgsning. Ved bruk av annen tilsvarende autentiseringslagsning ma en risikovurdering
vise at denne har tilstrekkelig sikkerhet.

Personlig kvalifisert sertifikat leveres i dag hovedsakelig av Buypass og
Commfides, er lagret pa smartkort og krever bruk av smartkortleser

De feerreste helsevirksomheter har Igsninger for autentisering med bruk av
personlig kvalifisert sertifikat for helsepersonellets tilgang til journalsystemene

Det kan oppfattes som strengt a kreve bruk av personlig kvalifisert sertifikat for
tilgang til journalsystem internt i en helsevirksomhet

Kravet gjelder ogsa for pasienters tilgang til egne helseopplysninger

Det er lite sannsynlig at hiemmesykepleien i alle kommuner klarer & innfgre
sikkerhetsniva 4 for autentisering de neermeste arene

Sikkerhetsniva 4 pa mobiltelefon er en utfordring

Vi anbefaler at det gjgres konsekvensvurderinger av innfgringen av et
eksplisitt krav om & benytte sikkerhetsniva 4 for autentisering ved alle
former for elektronisk tilgang til pasientopplysninger. Tilgangskontrollen
bar basere seg pa forholdsmessige sikkerhetstiltak basert pa
risikovurdering og avdekket risikoniva



Er tilgang til andres behandlingsrettede
helseregistre et alternativ?

» Helseinformasjonssikkerhetsforskriften ble fastsatt
24. juni 2011

« Antatt ikrafttredelse i lgpet av 2012

 Forskriften omhandler bade tilgang til pasient-
opplysninger internt og mellom virksomheter

* Ev. lesetilgang til «strukturerte helseopplysninger»
pa tvers av virksomheter skal avtalefestes

 Forespgrsel om tilgang pa tvers: En person av
gangen

- Etter vart skjgnn er det tvilsomt om tilgang pa _:
tvers kan sikre ngdvendig dynamikk



En seerlig utfordring: En norm/
faktaark | endring...

* Norm for informasjonssikkerhet | helse-
omsorgs- og sosialsektoren med tilhgrende
50 faktaark

— Revisjon av normen sommeren 2010

— Revisjon av faktaarkene datert
23. desember 2010

— Disse endringene grep direkte inn i prosessen og
endret grunnleggende forutsetninger for vare valg
« Varsel om endringer av Normen?
« Kunngjgring av endringer?
« Overgangsbestemmelser?

« Og hvordan skal man egentlig handtere dette i praksis? 0.

(Vi kunne ikke begynne pa nytt)



Oppdatering av faktaarkene des. 2010

* Viktige endringer av relevans for sarjournalen:

— Krav om sikkerhetsniva 4 for tilgang til helseopplysninger via
eksternt nett og fra mobile Igsninger (i praksis PKI pa smartkort)

— Gjelder ogsa for pasienters tilgang til egne helseopplysninger

— Intensjonen med dette kravet er bra, men det oppfattes som noe
inkonsekvent at man laser seg til ett eksplisitt sikkerhetsniva med
tilhgrende teknologi (det eksisterer kun én teknisk Igsning
tilgjengelig pa det norske markedet for sikkerhetsniva 4 — smartkort
med hgy sikkerhet).

— Et absolutt krav strider mot det grunnleggende prinsipp at
sikkerhetstiltak skal veere forholdsmessige, basert pa
risikovurdering og tilpasset avdekket risikoniva



Noen forutsetninger for vare valg

« Sarjournalen er en «blindvei», dvs. at den ikke gir mulighet for
tilgang videre inn | andre systemer

« Sarjournalen inneholder en begrenset mengde
helseopplysninger for et lite antall pasienter

« Streng tilgangsstyring — kun de som deltar i sarbehandlingen gis
tilgang, og egen tilgangsstyring pr. pasientjournal

« Bruk av den elektroniske sarjournalen er basert pa samtykke

« Sikkerhetstiltak implementert

« Resultat av risikovurdering: akseptabelt risikoniva

« Ngdvendige helseopplysninger tilgjengelig nar brukeren har
behov for dem, uavhengig av tid og sted



| disse samhandlingstider......

» Bestillingen var enkel og grel
* En slik lasning er ikke veldig kostbar

e | trad med intensjonene bak lovendringene
| hisregl og reformen

» Legger til rette for smidig samhandling til
beste for pasientene

« Slike lgsninger har stort potensial, ogsa i
andre sammenhenger

 Kan utgjgre en forskjell: Sma brikker i en
stor reform!



