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Utfordringen

e Tekniske tilganger ma ofte vaere videre enn det faktiske behovet
e Personopplysningsforskriften stiller krav om logging
e Ny forskrift krever gjennomgang av logger jevnlig

e 1232 884 pasientbehandlinger i 2010 = 75 millioner
dokumentoppslag

e Vanskelig a beskrive hva som kjennetegner et uberettiget
oppslag

. Mgnstergjenkjenning

Oppslag kan rangeres etter sannsynlighet for taushetspliktsbrudd
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Pasientenes personvern

e Den profesjonsbestemte taushetsplikten

— Det er forbudt a lese opplysninger man ikke har tjenstlig behov for
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Ansattes personvern

e Innebarer en avveining mellom pasientens interesser pa den ene
siden og ansattes rettigheter pa den andre

e Sensitive opplysninger
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Viktige momenter i en avveining

e Mgnstergjenkjenningsprosjektet samler ikke inn flere
opplysninger om de ansatte enn sykehuset allerede behandler

e Teknologien gir muligheter for a sammenstille data pa en annen
mate

e Loggene analyseres i etterkant, og malet er at bare noen fa
oppslag skal bli gjenstand for manuell granskning
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Tidligere erfaringer med kontroll av logger

e (Oslo universitetssykehus HF
e Akershus universitetssykehus HF

e Nordmgre og Romsdal HF
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Mgnstergjenkjenning - metode

e Hente ut og koble data
— EPJ, PAS, personalsystem

e Gjennomfegre statistiske analyser §
e \Vurdere resultater

e |dentifisere sannsynlig sniklesing
e Fglge opp mistanke mot klinikk/personal
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En forelgpig analyse

e Scenarier
1. Den ansatte gjgr mange oppslag mot kollegaer
2. Den ansatte gjor oppslag mot avdelinger som er statistisk uvanlige
3. En pasientjournal leses av svaert mange ansatte

e (Casel
— oppslag mot 11 forskjellige kollegaer pa en dag (hgy pa 1)
— bade ansatt og pasienter pa samme avdeling (lav pa 2)
— Kontrolleres ikke

e (ase?
— Ansatt gjor oppslag pa statistisk uvanlig avdeling (hgy pa 2)
— Pasientens journal lest av sveert mange ansatte (hgy pa 3)
— Kontrolleres
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Scenariobibliotek

Scenario [ risikofaktor

Oppslag versus
henvisnings-perioder
og episoder

Antall oppslag totalt
mot pasienten

Beskrivelse

Scenariet returnerer en score som viser om
oppslaget har skjedd innen en av pasientens
episoder eller henvisningsperioder

Scenariet returnerer en score som viser om
oppslaget er pd en pasient som det er mange
oppslag pa

4 grenseverdier mht. tidsperiodene

2 parametere, definisjoner av «mange» og
«fan. Parametere gitt som ekspert beslutning
eller som statikk

_

6 parametere, vekt av periode og episode samt

En ansatt ser pa en pasient 3 maneder etter siste
henvisningsperiode

Det er forholdsmessig mange oppslag pa en
pasient. Er dette faglig begrunnet?

Antall ulike ansatte

Tid mellom oppslag

Scenariet returnerer en score som viser om

Antall'oppslag totalt mot-pasiente

Scenariet returnerer en score som uttrykker

cloo Pt

2 parametere, definisjoner av «mange» og
a». Parametere gitt som ekspert beslutning
ler som statikk

2 parameter, lav, hay , gitt som ekspert

ISP S
=

Mange ulike ansatte ser pa pasienten. Har alle
disse skjellig grunn for a gjgre dette?

En ansatt fglger en pasient over en lang tid

R

Uvanlige oppslag av
den ansatte

Uvanlige oppslag for
en ansatt iforhold til
vedkommes avdeling

Oppslags-menster for
den avsatte versus
avdelingens megnster

Overdrevet interesse
for pasienten i forhold
til avdeling

Oppslags-menster for
den avsatte versus
stillingens menster

Overdrevet interesse
for pasienten i forhold
til rolle

Dokumentert ytt
helsehjelp

g

BSiog ot postenten

L fghat —ng e
Y P RTGICt O O

Scenariet returnerer en score som viser
oppslag som er atypiske for den ansatte

Scenariet returnerer en score som viser
oppslag som er atypiske for en ansatt i
forhold til vedkommes avdeling

Scenariet returnerer en score som viser hvor
mange pasienter som vies oppmerksomhet
av den ansatte (oppslagsspredning)

Scenariet returnerer en score som viser hvor
mye av den ansattes oppmerksomhet som er
viet den enkelte pasient pa avdelingen

Scenariet returnerer en score som viser hvor
mange pasienter som vies oppmerksomhet
av den ansatte i en gitt stilling (rolle)

Scenariet returnerer en score som viser hvor
mye av den ansattes oppmerksomhet som er
viet den enkelte pasient i forhold til rollen

Scenariet returnerer en score O eller 1
hvorvidt det er ytt helsehjelp (0) eller ikke (1)

lutning

1 parameter, definisjon av «atypisk».
Parameter gitt som ekspert beslutning eller
som statikk

0 parametere

2 parametere, hva er «mange» og hva er «fa»
Parametere er gitt som ekspert beslutning

1 parameter, hva er «hay» oppmerksombhet,
dvs. klassifiserer alle overskytende i samme
gruppe. Parametere er gitt som ekspert
beslutning

2 parametere, hva er «mange» og hva er «fa».

Parametere er gitt som ekspert beslutning

1 parameter, hva er «hgy» oppmerksomhet

0O parametere

En ansatt slar opp pa en pasient pa en avdeling
som er atypisk i forhold til den ansattes vanlige
opplag

Den ansatte har en oppfersel som ikke er
konsistent med avdelingens me@nster totalt

Hvor nysgjerrig er den ansatte? Den ansatte slar
opp pa forholdsvis mange av avdelings pasienter
dog sjelden

Hvor mye oppmerksomhet vies en gitt pasient av

den ansatte settiforhold til avdelingen

Hvor nysgjerrig er den ansatte? Den ansatte ien
stilling slar opp pa flere pasienter enn stillingen
(rollen) skulle tilsi ,dog sjelden

Hvor mye oppmerksomhet vies gitt pasient av
den ansatte settihold til den ansattes rolle

Er det ytt helsehjelp nar den ansatte var inne i
journalen?




Scoring av scenariene

i1 Oppslag vs I Uvanli I #10 Overdrevet

.n_{r},-. ansatinr {r}:. pasientFnr|[5] tid @ Iluwgmm_ppem:hr @ fﬁﬂhﬂmﬁi @ ﬁwhm @ #i?rmilim.slillirg @ |m:r'm @ Endelig score
MB242665 P1201710478 16MAY2011 0 89 811 1000 1000 772
N7405052 P4125158709 19MAY 2011 0 1000 63 1000 598 766
MAB22888 P755715102% 0BJANZO11 0 278 913 1000 1000 743
M4478080 PI117167415 18JANZO1T 44 178 88k 1000 1000 743
M4478080 P7096822646 0SMARZ011 0 144 770 1000 1000 766
M3125584 P3448408350 Z4FEBZ011 44 889 208 335 1000 766
MBBE3I6EE PE201477014 0ZAPR2011 0 1000 139 875 1000 756
MB3E0486 PO424047352 03MAYZ011 0 786 913 1000 837 733
M9101239 P3440359162 1BFEB2011 0 0 861 1000 1000 730
MEB04BET P3442408350 D4MAYZ011 0 289 278 781 1000 725
M3IBER4ST PE110487196 02ZMAY2011 0 385 820 806 1000 721
MS233837 PB011117674 2TJANZOT 825 67 8s7 0 1000 710
M3IBER4ST PE253808362 10MAY2011 0 122 820 806 1000 710
ME550079 PR234711512 07MAY2011 0 756 855 932 1000 708
M5623158 P1595475600 19APR2011 0 522 pall 0 1000 707
M5623158 P1595475600 24APR2011 0 522 pall 0 1000 707
M3125584 P2055127072 2ZMARZ011 700 500 958 335 1000 703
ME3858R4 P3134555366 0SMARZ011 0 522 865 1000 1000 699
ME3858R4 P3134555366 22MARZ01 0 522 865 1000 1000 699
ME385864 P3134555366 02ZMAY2011 0 h22 865 1000 1000 699
M3125584 P3410815155 10MAYZ2011 700 0 813 335 1000 699
M7405052 PE198638456 07MARZ011 0 1000 n 1000 1000 696
W7405052 PR198638456 07APR2011 0 1000 n 1000 1000 696
W7405052 PR198638456 14APRZ011 0 1000 n 1000 1000 696

| N7403052 PR198638456 ZBAPR2011 0 1000 n 1000 1000 636
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Oppsummering

e Mgnstergjenkjenning bestar av a statistisk analysere data ved
hjelp av scenarier

e Analysene gir indisier pa taushetspliktbrudd hvor oppslag
rangeres etter sannsynlighet

e Analyseresultatene ma fglges opp manuelt

e Mulig taushetspliktbrudd fglges opp gjennom linjen
(klinikk/avdeling)

e Personvernavveiningen gjgres fortlgpende
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