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Hva er identitetsfederering?
Den kinesiske muren

Man stoler pa identitetsbeviset
som er utstedt fordi man stoler
pa utsteder

ldentitetsbeviset er skapt inht.
en standard som er anerkjent
hos tjenesteleverandar

|dentitetsbeviset utveksles
mellom tjenestekonsument og
leverandgr iht. en standard
protokoll
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NN @400
Utfordring nr 1

En felles identitetskatalog er en utopi

e Hvert fagsystem - hver sin
brukerdatabase

Bluegarden

o Konsolidering av
identitetslagre har pagatt i
mange ar

Egen enhet

o 3.parts programvare tjenester
innfgrer nye identitetslagre
som virksomheten ma forholdt
seq til

Internet
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Utfordring nr 2

Er PKI Igsningen alene?

» Rettet mot bruk av sertifikater _ _ ) (
. . o . Attribute Sharing SAML |
for autentiseringsformal (klient OpenlD,
© FIM < WS Federation,
/ server) Liberty ID-WSF,
SSO WS-Trust
o Sertifikat attributter er faste i S
X509 sertifikatet i
» X.509
gyldighetsperioden )
o Attributter utover sertifikater er e =
vanskelig a fa til pa en [ .
standardisert mate Bee  n .
[lsignature algorithm L
gxssiu;r
» Sertifikatforvaltning ift tienester Y
blir omfattende og komplisert
_ e s | J
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Utfordring nr 3

Mangel pa et fleksibelt og standardisert identitetsbevis

e ldentitetsbeuvis er ikke
ngdvendigvis interoperable pa
tvers av sikkerhetsgrenser

o ldentitetsbevis falger ikke
ngdvendigvis en standard

e ldentitetsbevis kan forutsette
proprieteere
utvekslingsprotokoller

o ldentitetsbevis kan veere lite
tilpasningsdyktige

» ldentitetsbevis har forskjellige
sikkerhetsstyrker og svakheter

ORACLE
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Utfordring nr 4
Punkt til punkt sikkerhet er ikke lenger nok

Sikkerhet stopper tradisjonelt
ved farste webserver

(& i
&y

Sikkerhetsdomene A S Sikkerhetsdomene B

; ) (Helseforetak) X Regional Shared-Service-
Leverandgrkjeden i en identity provider (14P) Y. Provider (iap/sP)
tienesteorientert arkitektur er T TS webportal -~
ukjent
Bransjenormen stiller krav til _mey
sikkerhet som na ma /
handteres langs hele

leverandarkjeden

Sikkerhetsdomene C
Bluegarden
Service provider (SP)
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Utfordring nr 5

Vi ma ha en brukerkonto per tjenesteleverandgr

Tjenesteleverandgrer krever

ofte en brukerkonto pga av o8,
- s
betalingsforhold I

[

|
[ Applikasjoner

Applikasjoner

For a fa tilgang til tienesten
ma det farst opprettes en
brukerkonto som Web
Service konsumenten kan
benytte seg av

Autentisering

||

FPPT

Provisjonering ]

Autentisering

Attributter
= ¥ Autorisasjon
‘ Sy

Provisjonering

Man bgr kunne opprette
identiteten til
tienestekonsumenten
midlertidig eller permanent

Sikkerhetsdomene A Sikkerhetsdomene B
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Hovedutfordringer ved samhandling I en
tjenesteorientert arkitektur

Sikkerhetsarkitekturen ma

» forholde seq til forskjellige identitetskilder / utstedere

» sikre Igse koblinger mellom identitetskilder, identitetsbeuvis,
autentiseringsprotokoller og autorisasjonskrav

= transformere identitetsbevis pa tvers av sikkerhets- og
organisatoriske grenser

» forholde seg til ende-til-ende sikkerhet

Bransjenormen legger faringer for sikkerhet
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Eksempel pa en

Identitetsfedereringslgsning
Statter

s = ®
sikkerhetsstandardene PingFederate™6
- WS—TrUSt WS—Securlty Og > MASIEQE”EC“EESNT > INTERNET IDENTITY SERVICES
SAM L FEDERIED’I'EIE.:?;RVICE SECL..::IHT:I;?KEN PRO‘-’SIZTSNING

SAML, W5-Federation WS5-Trust SERVICE
ADMIN CONSOLE

Sikrer lgse koblinger til

) MANAGEMENT | PROVISIONING LINKING MAPPING
= Sikkerhetsdomener
. METADATA LOGGING MONITORING CLUSTERING DA;;:SET:;?;RE
= Attributtlagre Log) el B

= |dentitetsbeviser > ADD-ON MODULES

Enkel administrasjon - - - - -

Ferdige
integrasjonsmoduler

> RUNTIME SERVICES

Brukerprovisjonering
Skalerbarhet
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Eksempel pa identitetsfederering med Web
Services

Sikkerhetsdomene A Sikkerhetsdomene B

SOAP (WSS)

Validate
(WS-Trust) |

1 Issue
- (WS-Trust)

PingFederate IdP PingFederate SP

© Acando AB Qmﬁdﬁ



rt Single S;j
geder® '9n.g,,
Internt
[Pi“gFE*m Partnere ]
Konfigurasjon
Windows l
Domener
SAML1.1
5 3 SAML2.0 __[ "Leide” ]
Tilpassede 3 ° WS-TRUST Applikasjoner
Domener §° g WS-FED
£ a
P>
Attributt-
Kunder ]

Eksterne
applikasjoner & brukere

Konklusjon

|ldentitetsfedereringsl@asningen er en viktig forutsetning for
a lykkes med en tjenesteorientert arkitektur
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