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Prosjektgjennomfgring: januar — april 07:

» Referansegruppen for prosjektet
Dvs: Systemeierforum for DIPS , inkl repr fra UUS og Sunnaas

e Styringsgruppen for prosjektet
Gruppen har veert sammensatt av ressurspersoner fra samtlige helseforetak i
Helse @st samt Lovisenberg Diakonale Sykehus og Diakonhjemmet
Sykehus.

e Direktarmotet i Helse @st 4. mai 2007, som konkluderte slik:
”...Direktermeotet anbefaler at vedlagte rapport danner grunnlag for lokal

implementering i samtlige HF. Konkretisering av prinsippene ma skje i det
enkelte foretak ELSE eSS BT

Rapport:
Tilgangsstyring til
elektronisk pasientjournal

EEmEe A Rapporten finnes her
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http://www.helse-sorost.no/modules/module_123/proxy.asp?I=300&C=15&D=2

Seminar om EPJ og tilgangsstyring

Du er her: Forsiden .
= Abonner pa Nyheter
Helse Ser-@st RHF

Sikrere elektronisk pasientjournal

b VEDLEGG
Den elektroniske pasientjournalen (EPJ) i sykehus inneholder Rapport tilgangsstyring 0,42 .
svzert mange opplysninger om pasienten som helsepersonell har MB ' S m m E PJ
tilgang til for 4 kunne yte forsvarlig helsehjelp. Dette stiller i e I nar O Og
store krav for a sikre at opplysningene ivaretas trygt og i trad Innledning v/ Bjern Magne . .
med lovverket. Nylig var over 100 deltakere fra helseforetakene Eggen 0,37 MB | 1 1 12
i Helse Spr-@st samlet for a diskutere overordnede prinsipper for — - - tl gangsstyrl ng . Og .
4 bedre informasjonssikkerheten for EP]. Prinsipper for tilgangsstyring v/

Gunhild Rognstad 0,07 MB b O
Bakgrunnen for samlingen var en Se pte m er 7

P Prinsipper for loggfering og
rapport med overordnende prinsipper A ;
for tilgangsstyring, utarbeidet i sanksjonsvirkemidler v/ Jan

tidligere Helse @st RHF av en Gunnar Broch 0,27 MB -_ 120 deltake re

arbeidsgruppe med representanter Erinsi f lz=ri
fra helseforetakene og det regionale cSI:E:SE;Enrgscli’a;ipnigpgeid v

helseforetaket. Prosjektet ble ledet Bente Teilstad og A ” ?
(= g Anne Nersett H F S 'Q
0,38 MB o a e I gr St

av Bjern Magne Eggen, direkier ved
Tilgangstyring innenfor dagens

enhet for medisinske fag og strategi

ved Akershus universitetssyleehus HF. .
lovaivning (IS 7/2006) v/ Nina ° D t t | t
Fladsrud 0,05 MB a a‘ I S ne
Tilgangstyring innenfor dagens .

lowgivning (IS 7/2007) v/ Tor [ J S hd Ir

Cttersen 0,04 MB

Z;?ltcctrlfrrsz-rl’lllcﬂ ;gr v/ Heidi L K I T H

Thorstensen 0,15 MB

- Tilgang til EFJ er avgjerende for &
sikre forsvarlig helsehjelp. Samtidig
skeal wi styre tilgangen slik at
pasientopplysningene ikke er
tilgjengelig for andre enn dem som
zkal yte helsehjelpen. Dette er selve
grunnprinsippet for god
tilgangsstyring, sier Bjern Magne

Eagen. Vi ma styre til il H | tl t
s9sn pals[ennat;pgiséignagrnlagll'leensllik at de d e Se I Syne

Sykehus er kompliserte ikkee er tilgjengelig for andre enn

organisasjoner med mange dem som skal yte hE|SE|‘IJE|DE'I_'II,

forskjellige akterer som har ulike sier Bjern Magne Eggen. Han har Y EPJ_I d

roller. ledet prosjektet em EPJ og eVeran ﬂrer

- wére medarbeidere kan arbeide pd  [tilgangsstyring.

tvers av avdelingsgrenser og ° t

profesjoner, og de vil ha ulilke arbeidsoppgaver iklke bare ut fra profesjon, e C
2 . = A - it

men ogsa etter hvor | organisasjonen de arbeider. Derfor er det viktig a

sikre rett tilgang etter hvilken rolle den ansatte har ovenfor pasienten,

sier Eggen.

Sikrere EP]

Sosial- og helsedireldoratet har | Norm for Informasjonssikdeerhet (2006)

definert at informasjonssikkerhet omfatter fire ulike aspekter;

lconfidensialitet (taushetsplikt, personvern), integritet (at data er korrekte

oqg beskyttet mot 8 bli urettmessig endret eller manipulert), tilajengelighet H E LS E . sg R_QST
(den som skal ha tilgang til opplysningene, far dem nar hun/han trenger

dette), og oasd kvalitet. En sikrere EF] forutsetter at alle disse fire

aspeltene blir ivaretatt. .




Status implementering av prinsipper |
Helse Sar-@st pr. september 08

 Meget stor variasjon i status

« Flere HF har igangsatt eller planlagt a bytte EPJ, eller er i ferd med
versjonsoppgradering

Eksempel pa status:

_ Prinsippet etterleves ikle 7 krav (18%%)
Orangje Prinsippet etterleves 1 hovedsak iklke, men | 3 krav (8%o)
enkelte tiltal er gjennomitort
Gul Prinsippet er delvig gjennomfort, men tiltak | © krav (23%o)
er ikle tilstreklelize
Gromn Prinzippet etterleves. 20 krav (51 %)
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Avtale om felles logganalyseverktoy

Helse Sgr-@st RHF vil sammen med Akershus
universitetssykehus HF {Ahus) og de gvrige helseforetakene
prigritere arbeidet med 4 ivareta personvernet til pasienter. og
ensker i sterkere grad & ha kontroll med innsyn/oppslag i
elektronisk pasientjournal (EPJ). - Na skriver vi kontrakt med
lewerandar av et verktoy som vil kunne sikre at vi kan avdekke
medarbeidere som urettmessig kan fi innsyn i informasjon de
ikke har behow for i sitt daglige virke, sier konserdir. i Helse Sar-
@st RHF, Steinar Marthinsen.

I desember 2007 ble det nadsatt et nasjonalt prosjekt ledet aw Ahus pi
wegne av Helse Ser-@st Prosjektets mandatwvar 8 anshkaffe en
lgsning/verktey foranalyse, kentroll og oppfelging avinnsyn/oppslagi
EBLL

Form2l med anskaffelsesprosjektet harvers

# Ivareta personvernet

» Innfri kravet om loggkentroll beskreveti "Morm for
informasjenssikkerheti helsesektoren 2006"

» Muliggjere og effektivisere loggkentroll ved atdet gis bedre kvalitet og
tilgjengelighet pa loggdata

» Leggetil rette for en videre standardisering og samerdning innen
fagfelteti samarbeid med valgt leverander

# Lavere anskaffelses-, implementerings-, drifts- og
wedlikeholdskostnader enn om foretakene skal anskaffe og innfare
dette hverforseg

- Pasienter som behandles i vire sykehus skal veere sikre pd at
informasjen em dem sehv iklke kemmer pd avveie Med dette verkteyet
styrkervi arbeidet med personvern ytterligera Wi har nullteleranse for at
persenerisykehusene, somikke harbehow forinformasjon om pasienten
i sindagligejebb, snokeri pasientjournaler M3 harviitillegg til
systemenes egne kentrollmekanismer, fatt et verlktey som loggferer all
aktivitet pd dette emride, sier Steinar Martinsen,

Kontrakten signeres. Fra venstre: Kjeo! Dahl (seniorkonsulent mnemonic
AS), konserndirektar Steinar Marthinsen Helse Sgr-fst RHF og
prosjektieder for anskaffelsen Ellef Mark (informasjonssikkerhersieder
Ahus).

Logganalyseverktgy

Kort om anskaffelsen og lgsningen:

Lasningen samler loggelementer fra
de fleste typer systemer

| lasningen kan det bygges
brukerprofiler. Ved avvik fra normalt
arbeidsmgnster trigges alarm.

Alarmer gis i sanntid - dvs innen 60
sekunder og kan sendes definerte
mottakere for umiddelbar oppfalging

Samtlige regionale helseforetak har
veert representert i prosjektet.
Videre har Helsedirektoratet og
Datatilsynet har veert observatgrer i
prosjektets referansegruppe.
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Utfordringer:
Omstillingsprosessen | Helse Sgr-@st

« Organisatoriske endringer jmf bl.a funksjonsfordeling
e Juridiske enheter

e Tilgangsstyring
— Utveksling av arbeidstakere pa tvers mellom HF
e For eksempel i Oslo-omradet

— Fgdselsnummerbruk | administrering av ansettelsesforhold
(herunder tilgangsstyring)

* Lovverk krever korrekt tilgangsstyring i forhold til rolle, men
ma dokumentere ngdvendig bruk av fedselsnummer

* 69.000 ansatte, -og identifisering av korrekt medarbeider er

ngdvendi
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Mulighetsrommet

Kompetanseprogram
— Bl.a. innenfor:
* Tjenstlig behov
 hvor og nar snakker du, med hvem, om hva (relatert til personvern)

Tekniske lgsninger
— Logganalyse
— |dM — Identity Management systemer (Identitetsstyring)

Felles lgsninger, - samhandle pa tvers
(Jmf omstillingsprogrammet)

Robuste Igsninger

— Gode kontinuitetslgsninger som gir deg tilgang nar du har behov, f.eks:
drift pa flere lokasjoner

— Felles lgsninger som gir lik handtering
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Informasjonssikkerhet —
lgangsatt:

Har etablert forum for informasjonssikkerhet hvor alle HFene er
med.

Gjennomgang av informasjonssikkerheten og personvernet i
kvalitetsregistre og andre tilsvarende registre som GOPP og NISSY.

Tolkning av forstaelse av lovverk
knyttet til informasjonssikkerhet innenfor helsesektoren

Vurdering av bruk av fgdselsnummer i forbindelse med
administrering av ansettelsesforhold (personinformasjon/HR,
tilgangsstyring, opplaering)
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Informasjonssikkerhet —
Planlagt igangsatt hgst 2008:

Prosedyre for risikovurdering
Revidering av felles styringssystem
Rolle- og ansvarsavklaring
Etablere IKT sikkerhetshandbok

Kompetanseprogram — nyansatte og kompetansepafyll eksisterende
medarbeidere

Planlegger en kartlegging av informasjonssikkerheten og personvernet ved
alle HFene.

Avklare behovet for Cert-oppfalging av helse (falge med pa angrep mot
infrastruktur) — nasjonalt og regionalt

PKI — infrastruktur, implementering —i hvilke systemer/prosesser? nasjonalt

0g regionalt HELSE e SOR-OST
o



Informasjonssikkerhet —
Planlagt 2009

Personvernombud HS@ — en sentralisert funksjon pa RHFet
E-laering for informasjonssikkerhet
Etablering av felles rammer, prosedyrer og rutiner for HFene

Implementere felles tilgangsstyring (etter HOD rapport, forventet
lovendring og ny forskrift)

Hendelse- og avvikssystem for informasjonssikkerhet

Utvikle og etablere beredskaps- og reservedriftsplaner for a sikre
kontinuitet — bar legges til Felles tjenesteleverandar (FTL)
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