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Seminar om EPJ og tilgangsstyring

• Seminar om EPJ og 
tilgangsstyring 11. og 12. 
september 07
– 120 deltakere

• alle HF i Sør-Øst
• Datatilsynet
• Shdir
• KITH
• Helsetilsynet
• EPJ-leverandører
• etc



Status implementering av prinsipper i 
Helse Sør-Øst pr. september 08
• Meget stor variasjon i status

• Flere HF har igangsatt eller planlagt å bytte EPJ, eller er i ferd med 
versjonsoppgradering

Eksempel på status:



Logganalyseverktøy
• Kort om anskaffelsen og løsningen: 

– Løsningen samler loggelementer fra 
de fleste typer systemer 

– I løsningen kan det bygges 
brukerprofiler. Ved avvik fra normalt 
arbeidsmønster trigges alarm. 

– Alarmer gis i sanntid - dvs innen 60 
sekunder og kan sendes definerte 
mottakere for umiddelbar oppfølging 

– Samtlige regionale helseforetak har 
vært representert i prosjektet. 
Videre har Helsedirektoratet og 
Datatilsynet har vært observatører i 
prosjektets referansegruppe. 



Utfordringer:
Omstillingsprosessen i Helse Sør-Øst
• Organisatoriske endringer jmf bl.a funksjonsfordeling

• Juridiske enheter

• Tilgangsstyring
– Utveksling av arbeidstakere på tvers mellom HF

• For eksempel  i Oslo-området 

– Fødselsnummerbruk i administrering av ansettelsesforhold 
(herunder tilgangsstyring)

• Lovverk krever korrekt tilgangsstyring i forhold til rolle, men 
må dokumentere nødvendig bruk av fødselsnummer 

• 69.000 ansatte, -og identifisering av korrekt medarbeider er 
nødvendig



Mulighetsrommet
• Kompetanseprogram

– Bl.a. innenfor:
• Tjenstlig behov
• hvor og når snakker du, med hvem, om hva (relatert til personvern)

• Tekniske løsninger
– Logganalyse
– IdM – Identity Management systemer (Identitetsstyring)

• Felles løsninger, - samhandle på tvers
(jmf omstillingsprogrammet)

• Robuste løsninger
– Gode kontinuitetsløsninger som gir deg tilgang når du har behov, f.eks: 

drift på flere lokasjoner
– Felles løsninger som gir lik håndtering



Informasjonssikkerhet –
Igangsatt:
• Har etablert forum for informasjonssikkerhet hvor alle HFene er 

med.

• Gjennomgang av informasjonssikkerheten og personvernet i 
kvalitetsregistre og andre tilsvarende registre som GOPP og NISSY.

• Tolkning av forståelse av lovverk
knyttet til informasjonssikkerhet innenfor helsesektoren

• Vurdering av bruk av fødselsnummer i forbindelse med 
administrering av ansettelsesforhold (personinformasjon/HR, 
tilgangsstyring, opplæring)



Informasjonssikkerhet –
Planlagt igangsatt høst 2008:
• Prosedyre for risikovurdering 

• Revidering av felles styringssystem

• Rolle- og ansvarsavklaring

• Etablere IKT sikkerhetshåndbok

• Kompetanseprogram – nyansatte og kompetansepåfyll eksisterende 
medarbeidere

• Planlegger en kartlegging av informasjonssikkerheten og personvernet ved 
alle HFene.

• Avklare behovet for Cert-oppfølging av helse (følge med på angrep mot 
infrastruktur) – nasjonalt og regionalt

• PKI – infrastruktur, implementering –i hvilke systemer/prosesser? nasjonalt 
og regionalt



Informasjonssikkerhet –
Planlagt 2009
• Personvernombud HSØ – en sentralisert funksjon på RHFet

• E-læring for informasjonssikkerhet

• Etablering av felles rammer, prosedyrer og rutiner for HFene

• Implementere felles tilgangsstyring (etter HOD rapport, forventet 
lovendring og ny forskrift)

• Hendelse- og avvikssystem for informasjonssikkerhet

• Utvikle og etablere beredskaps- og reservedriftsplaner for å sikre 
kontinuitet – bør legges til Felles tjenesteleverandør (FTL)
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