
Personvern og
tilgang i journal
Internt & Eksternt

Helge Veum, senioringeniør
HelsIT, Trondheim, 25. september 2008



29.09.2008 Side 2

• Mer enn hindre tilgang
• Mer enn informasjonssikkerhet
• Sentrale element:

• Nødvendighet for å registrere
• Bruk i samsvar med formålet
• Kontroll med egne opplysninger

– Innsyn, informasjon, samtykke
• Diskresjon
• Fullstendighet
• Borgervennlig

• Tillit til helsesektoren

1. Personvern
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• At journalen behandles med respekt
⇒TAUSHETSPLIKTEN

• At journalen er tilgjengelig ved behov
⇒Tilgjengelighet

• At journalen ikke er tilgjengelig utover behov
⇒konfidensialitet

• At journalen er til å stole på
⇒Kvalitet & Integritet 

Hva er viktig?
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• Helseregisterlovens § 13
• Kun den databehandlingsansvarlige (m. følge) 

kan gis tilgang til helseopplysninger
• Forbud mot ”tilgang på tvers”
• Kun nødvendig tilgang
• I samsvar med taushetsplikten

• Helseregisterlovens § 16
• Krav til informasjonssikkerhet
• Elendig tilgangsstyring også et brudd på § 16

Dagens regelverk
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Taushetsplikten

• Utgangspunkt i fortrolighet

• Samarbeidende helsepersonell
• Deltar i pasientens behandlingsforløp

• Opplysningene som er nødvendige for å yte 
helsehjelp kan gis videre
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Tilgangsstyring og taushetsplikt
Det besluttede tiltaket
• Det meste er planlagt selv i helsesektoren

• Det tas avgjørelser
• Hva skal gjøres med pasienten?

• Tilgangen følger det besluttede tiltaket
• Helsepersonell som involveres får tilgang, 

de øvrige får ikke tilgang
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Eksempel

En pasient er innlagt ved avdeling A, og 
trenger tilsyn fra en lege ved avdeling B

I dag
• Legene i avdeling B har tilgang fordi de 

kanskje skal yte pasienten helsehjelp
Beslutningsstyrt

• Tilsyn bestilles fra avdeling A
• Lege i avdeling B får oppdraget og tilgang

”1 til 1” eller ”alle til alle”
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• For mange har tilgang for mye

• En funksjonell tilgangsstyring må på plass

• Kombinasjon av vid tilgang og liten evne til 
å avdekke sniking

• Det kreves systemendringer

• Tilgang må i større grad følge prosessene
• Prosesstyrt, flytorientert, beslutningsstyrt

Internt i virksomheten - Funn & tiltak
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• Konkretisering i regelverk – ja takk

• Krav om å følge standarder?

• Vid tilgang er ikke et § 13 ”problem”. Også
uakseptabelt etter § 16

• Logging vil ikke erstatte tilgangsstyring – å aktivt 
hindre er den primære tilnærmingen (selv om 
sniking er ulovlig)

Internt i virksomheten – veien videre
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• Mangelfull styring og kontroll internt

• Journaler går i post, med bud og med taxi
• Sykehus ”kan ikke” sende data elektronisk til 

hverandre
• Ikke i mål med å få på plass meldingsformidling

• Dette er ikke regelverkets skyld
• Dette er ikke personvernets skyld
• Det er deres skyld

Situasjonen i dag - Overblikk
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• Dagen verktøy er ikke benyttet

• Det er uakseptabel tilstand internt

⇒Da er det ikke greit å be om nye verktøy som går 
på bekostning av personvernet.

Situasjonen i dag - 2
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Forsendelsesbasert kommunikasjon gir aktivitet 
hos avgiver

Konkret vurdering før utlevering
Understøtter taushetsplikten
Understøtter ansvar
Understøtter faglig vurdering

Kan gjøres enkelt for brukeren
Kan gjøres raskere

Det meste kan løses forsendelsesbasert

Forsendelser
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Se på restmengden – den som eventuelt ikke 
lar seg løse forsendelsesbasert

Kommunal / Primær / Spesialist?
Kommunalt samarbeid?
Kritiske opplysninger?
Primærhelsens kontorfellesskap?

Hva bør vi se på
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En nasjonal pasientjournal er ”Worst Case”
Med eller uten pekere
”Direkte tilgang” sorterer her

En begrenset (tid og innhold) kjernejournal kan 
være et alternativ

Men ikke uten samtykke
Og ikke som erstatning for ryddig 
kommunikasjon
Og at det er en god grunn for å opprette den

Konkrete åpninger for konkrete behov

Hva bør vi se på -2
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Før:
Avhengighet av eget system

Nå:
Avhengighet av eget system
Avhengighet av andres systemer
Avhengighet av nettverket

Nasjonale konsekvenser

Tilgjengelighet for sektoren fortjener større 
fokus

Tilgjengelighet



29.09.2008 Side 16

Må være konkret
Når
Hva
Hvor lenge
Hvordan

Å bare fjerne § 13 tjener ingen
Alle ønsker forutsigbare rammer
Standardisering og strukturering er det fremdeles 
behov for
Sikkerhetskrav gjelder fremdeles
Ressurser vil kreves

Endringen
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• Intern tilgangsstyring er en utfordring
• Gå sakte!
• Advarer mot å gi en åpen fullmakt til tilgang 

på tvers
• Hovedtyngden bør fremdeles være 

meldinger
• Eventuelle løsninger må omgis med klare 

rammer og begrensninger
• Grundigere analyser først
• Ikke en anbefaling til å gjøre endringer

Direktoratets utredning
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• Det foregår et arbeid

• Datatilsynets bekymring er:
• At endringene kommer raskt
• At det gis vide fullmakter

• Viktig med konkret regulering
• For de som skal etterleve regelverket
• For de som skal registreres
• For de som skal følge opp

• Respekt for pasienten?

Hva får vi?
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