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Innhold

• Forutsetninger
• Utfordringer
• Tilnærming
• Erfaringer så langt



Forutsetninger
• at logger av atferd finnes
• klart ansvar for gjennomgang av logger
• at loggene kan tilgjengeliggjøres med 

tilstrekkelig sikkerhet
• kjente regler for lovlig atferd



Forutsetninger –
(personvern for ansatte)

• Har regler for tilgang
– Må være under HF-ets instruksjonsmyndighet
– Må være tjenstlige behov (pasientbehandling, 

kvalitetskontroll, kodeveiledning, andre 
lovpålagte krav)

– Samtykke (forskning, opplæring)
• Gjort kjent for de som gis teknisk tilgang i journal
• Informert om konsekvenser ved mislighold 



Utfordringer
• svært store mengder data, enkelte logger kan 

ha 2500-3000 oppslag
• lite tilgjengelig verktøy – standard verktøy for 

brannmurslogger og tilsvarende lite egnet
• endelig vurdering om ulovlig oppslag krever 

kjennskap til behandlingskjeder og konkret 
pasient, dvs manuell vurdering

• tidkrevende
• tilgjengeliggjøring av logger for distribuert 

vurdering



Tilnærming – målrettet, hva gir 
grunnlag for at oppslaget ikke 
skal være berettiget

• Hvilke oppslag synes å være lite grunnlag for?
– Gjennomgang med klinisk ledelse
– Gjennomgang med utvalgt personell som 

kjenner sykehuset og behandlingskjeder
• Erfaringer fra funn fra de sporadiske kontroller
• Kun fokus på aktualiseringslogger, dvs utenfor 

eget avdelingsområde



Scenario 1 –
sekretærfunksjon fra radiologi
Beskrivelse:
Oversikt over ansatte med sekretærfunksjon ved 

røntgen/radiologisk enhet som har utført aktualisering i 
perioden. 

Forutsetninger:
Sekretærer ved røntgen/radiologisk enhet jobber normalt 

med registrering i RIS/PACS, bestillinger, osv. og har 
derfor normalt ikke yrkesmessig behov for å gjøre 
oppslag/aktualisering mot DL-pasdoc

Ukens funn: Ingen



Scenario 2 – Oppslag av 
sekretær natt/helg
Beskrivelse:
Oversikt over ansatte med sekretærfunksjon som har utført 

aktualisering utenfor normal arbeidstid som er mandag-
fredag kl.0700-1700. 

Forutsetninger:
• Ansatte med sekretærfunksjon jobber normalt ikke på

kveld, natt eller i helger. 
Ukens funn: rundt 100 oppslag identifisert
• Eks Skanning av flere pasienters journaler
• Eks Fagoppfølging på flere pasienter (se eksempel)



HLS thorax
avdeling XX

Medisinsk 
divisjon
Kirurgisk divisjon
Radiologisk 
divisjon

1903…. 2008-09-17 
17:44:00.0 Fagoppfølging

HLS thorax
avdeling XX

Kvinne-barn 
divisjon
Medisinsk 
divisjon

2904….. 2008-09-16 
18:47:00.0 Fagoppfølging

HLS thorax
avdeling XX Ortopedisk 

Senter 0409…. 2008-09-16 
18:37:00.0 Fagoppfølging

HLS thorax
avdeling XX Ortopedisk 

Senter 0908…… 2008-09-16 
18:41:00.0 Fagoppfølging

HLS thorax
avdeling XX

Ortopedisk 
Senter
Kirurgisk divisjon

2947…. 2008-09-16 
18:51:00.0 Fagoppfølging

HLS thorax
avdeling XX Ortopedisk 

Senter 1106….. 2008-09-16 
18:42:00.0

Fagoppfølging

HLS thorax
avdeling XX Ortopedisk 

Senter 0107….. 2008-09-16 
18:59:00.0 Fagoppfølging

Ansatt Divisjon/
Avdeling

Login
Id

Kontaktinfo 
pasient

Pasient 
Birthno

BeginTime
Akt.

Comment/År
sak



Scenario 3 – Oppslag mellom 
divisjoner
Beskrivelse:
Oversikt over ansatte som har gjort aktualisering mot 

pasientjournaler på tvers av divisjoner. Filteret inkluderer 
følgende unntak som er å betrakte som normal aktivitet: 

- Ansatte ved ortopedisk divisjon som aktualiserer 
journaler ved kirurgisk divisjon 
- Ansatte ved KvinneBarnsenteret som aktualiserer 
journaler ved barneavdeling og motsatt 
- Ansatte ved medisinsk divisjon som aktualiserer 
journaler ved hjerte/lunge divisjon og motsatt 
- Ansatte ved medisinsk divisjon som aktualiserer 
journaler ved kirurgisk divisjon og motsatt 



Scenario 3 – Oppslag mellom 
divisjoner, forts
Forutsetninger:
Aktualiseringer mot pasientjournaler der 

kontaktinformasjonen viser at pasienten har vært 
innom samme divisjon som den som aktualiserer 
vil ikke vises i oversikten. Det antas at slike 
aktualiseringer er normale/lovlige. 

Ukens funn: mellom 1500 og 2000 oppslag 
identifisert



Ansatt Divisjon/Avdeling LoginId Kontaktinfo pasient Pasient Birthno BeginTime Akt. Comment/Årsak

Hjerte-lunge-senteret 2008-09-17 14:02:00.0 Lese journal

Ortopedisk Senter 2008-09-17 14:02:00.0 Lese journal

Kirurgisk divisjon 2008-09-17 14:02:00.0 Lese journal

Kirurgisk divisjon 2008-09-18 10:47:00.0 Fagoppf?lging

Hjerte-lunge-senteret 2008-09-18 10:47:00.0 Fagoppf?lging

Radiologisk divisjon 2008-09-18 10:47:00.0 Fagoppf?lging

Kirurgisk divisjon 2008-09-17 08:23:00.0 Lese journal

Hjerte-lunge-senteret 2008-09-18 08:10:00.0 Lese journal

Kirurgisk divisjon 2008-09-18 08:10:00.0 Lese journal

Ortopedisk Senter 2008-09-18 08:10:00.0 Lese journal

Radiologisk divisjon 2008-09-18 08:10:00.0 Lese journal

Hjerte-lunge-senteret 2008-09-18 11:06:00.0 Fagoppf?lging

Medisinsk divisjon 2008-09-18 11:06:00.0 Fagoppf?lging

Kirurgisk divisjon 2008-09-18 11:06:00.0 Fagoppf?lging

Ortopedisk Senter 2008-09-18 11:06:00.0 Fagoppf?lging

Radiologisk divisjon 2008-09-18 11:06:00.0 Fagoppf?lging

Hjerte-lunge-senteret 2008-09-18 11:01:00.0 Fagoppf?lging

Medisinsk divisjon 2008-09-18 11:01:00.0 Fagoppf?lging

Kirurgisk divisjon 2008-09-18 11:01:00.0 Fagoppf?lging

Radiologisk divisjon 2008-09-18 11:01:00.0 Fagoppf?lging

Radiologisk divisjon 2008-09-18 10:32:00.0 Lese journal

Kirurgisk divisjon 2008-09-18 11:26:00.0 Fagoppf?lging

Radiologisk divisjon 2008-09-18 11:26:00.0 Fagoppf?lging



Scenario 4 – Oppslag på kolleger

Beskrivelse:
Oversikt over ansatte som har utført aktualisering 

mot pasientjournaler tilhørende kolleger
Forutsetninger:
Alle pasienter som det er utf›rt aktualisering p† i 

gjeldende periode sjekkes mot ansattregisteret i 
NLP.

Ukens funn: rundt 200 oppslag identifisert



BRUK AV LISUS 
(ledelsesinformasjonssystemet)

1. Leser inn data som brukes i IDM. Der finnes 
allerede data fra lønnssystemet med tilknyttet 
brukernavn.
a. Tar kun med de med faste stillinger og som 

fortsatt jobber her. Det vil si at vikarer og 
ekstravakter som jobber litt her og der blir 
ekskludert i første omgang for å gjøre det enkelt. 

b. Bruker koststed som ligger i lønnsystemet slik 
og kobler på organisasjonsstrukturen.



BRUK AV LISUS, forts 
(ledelsesinformasjonssystemet)

2. Kjører spørring mot doculive og henter ut loggen
3. Kobler opp start og slutt på sykehusopphold fra

pasdoc mot logtidspunkt for å se om det pasienten 
har et pågående sykehusopphold når oppslag er 
gjort. (inneliggende ansatte)

3. Kobler logg og kollegatabellen sammen
a. Spitter det i en "oppslag på andre" tabell og en 

"oppslag på seg selv" tabell   
4. Kan presentere dette for hver leder med tilgang i 

LISUS



comment

ÅRSAK ANGITT Frequency

Automatisk aktualisert for signering 4

Behandle henvisning / søknad 26

Brukerstøtte 4

Fagoppfølging 30

Forberedelse til innleggelse 2

Forberedelse til poliklinikk 2

Forskningsprosjekt 1

Lese journal 33

Makulering 1

Pasientbesøk (ikke avtalt) 3

Prøvesvar 1

Signering 8

Skanning 3

Skrive notat / epikrise etter utskrivelse (ferdigstille journal) 22

Skriving av resept 7

Telefonisk pasientkontakt 1

oppfølging etter utageringsepisode 1

skrive ut brev 1

urolab 1



Scenario 5 – Mulig VIP-oppslag
Beskrivelse:
Oversikt over alle pasientjournaler med mange 

aktualiseringer innenfor tidsperioden (dette kan indikere at 
vedkommende pasient er en kjendis/VIP). 

Forutsetninger:
Grenseverdi for hva som anses som mange aktualiseringer i 

tidsperioden er konfigurerbart.
Nåværende Threshold-verdi for antall aktualiseringer er: 
13 

Ukens funn: mulige 4 pasienter identifisert



Scenario 6 – Gjentatte oppslag

Beskrivelse:
Oversikt over tilfeller med mer enn X gjentatte 

aktualiseringer mot samme pasientjournal fra en og samme 
bruker innenfor en periode på 7 dager. 

Forutsetninger:
Nåværende X-verdi for antall aktualiseringer er: 5

Ukens funn: 17 ansatte med med 5 eller flere 
aktualiseringer



Scenario 7 – Oppslag på KBD

Beskrivelse:
Oversikt over aktualiseringer fra ansatte utenfor KvinneBarn

senteret mot pasientjournaler tilhørende KvinneBarn-
senteret. Filteret inkluderer unntak for oppslag mellom 
øyeavdeling og KvinneBarn-senteret (anses som normal 
aktivitet). 

Forutsetninger:
Ingen spesielle. 

Ukens funn: ingen identifisert



Scenario 8 – Mange aktualiseringer

Beskrivelse:
Oversikt over ansatte som har utført svært mange 

aktualiseringer i perioden. 
Forutsetninger:
Listen er sortert på antall aktualiseringer.

Nåværende terskel-verdi for antall aktualiseringer 
er: 50 

Ukens funn: 23 ansatte, flest oppslag 214



Scenario 9 – IT-senteret
Beskrivelse:
Oversikt over ansatte ved IT senteret som utfører 

aktualisering.
Forutsetninger:
Ingen spesielle

Ukens funn: 8 ansatte, alle fra klinisk faggruppe



Scenario 10 – Medisinstudenter
Beskrivelse:
Oversikt over medisinstudenter som har utført aktualisering i 

perioden. 
Forutsetninger:
Denne oversikt gjelder kun medisinstudenter som tilhører 

avdeling 610 - Medisin og helsefaglig avdeling. 

Ukens funn: ingen og det stemmer for ingen 
studenter skal ha denne rettigheten
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