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Styring av tilgang og andre
tiltak for a styrke
personvernet | Helse Vest

| T-sikkerhetsleder Eline Monstad
Helse Bergen HF



L HELSE BERGEN - ANDLER OM MENNESKER

Helse Bergen og
tilsynsmyndighetene

e To tilsyn i1 2006:

— Datatilsynet: Felles journallgsninger mellom
organisasjoner med forskjellige elere,
oggfunksjonalitet

— Helsetilsynet og Datatilsynet: Intern tilgang til
pasientadministrativt system og elektronisk
pasientjournal, loggfunksjonalitet

 Helsetilsynets brev: Forhandsdgmming?
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Utfordring 1
Hvordan fa liv i papirtigeren?

* Felles internkontrollsystem | Helse Vest:
— Styringssystem for IKT-sikkerhet
— Regionalt utvalg for IKT-sikkerhet

RHF’et har ansvar for at dette fungerer
— Elektronisk avvikssystem

 Dokumentene med alle retningslinjer og
rutiner er der, men fglges de?

— Obligatorisk e-laeringskurs for IKT-sikkerhet
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Utfordring 2

For mange har for vide tilganger | EPJ

* Vedlikehold av tilganger er en kjempeutfordring i store
organisasjoner!

Lov/forskrift/retningslinjer/rutiner ma kunne etterleves i den
virkelige verden.

Helse Vest knytter lgnnssystemet til MS/Active Directory
— alle husker a stoppe lgnn!

Store og komplekse sykehus trenger fleksible medarbeider som
kan flyttes rundt etter behov. Rigid tilgangsstyring hindrer slik
fleksibilitet; systemene ma utvikles slik at turnus gjenspeiles.

Endring av system, holdninger og arbeidsprosesser tar ufattelig
med tid og ressurser!

Vi jobber og vi jobber!
Og sa skal vi skifte system...
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Utfordring 3
Endring av internasjonal programvare

e Store, Internasjonale leverandgrer er ikke
spesielt lydhgre overfor krav til endringer
fra lille Norge.

— Endringer 1 tilgangsstyring og logging kommer
| nye versjoner, men det tar tid!

— Nye versjoner krever planlegging, testing,
kanskje ny opplaering, implementering...
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Utfordring 4
Hvem snoker?

« Kjendiser: Vi er alle potensielle snokere, men
det er "lett” a sjekke

* Ansatte som pasienter: Naere kolleger kan
sjekkes, men hvem kjenner ellers hvem?

« Pasienter: Hvem kjenner pasienten? Pasienten
ma fa tilbud om a sjekke selv (ikke bli padyttet
loggen)!

 Mengden gjar at vi trenger et intelligent
loggverktay — far vi det?
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Utfordring 5
Personvern versus pasientsikkerhet

 Skal pasientsikkerheten ga pa bekostning av
personvernet?

— Her ma finnes en gangbar vei, slik at helsepersonell
far tilgang til nadvendige opplysninger for & kunne gi
pasienten god behandling

— uavhengig av organisering og
— uten at journalopplysningene blir tilgjengelige for
uvedkommende.

— Pasienten ma veere i sentrum!
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