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Nasjonale innsatsområder 

    Meldingsutbredelse   
Sikkert  

helsenett 
 

Standardisering   
Informasjonssikkerhet 

(strategi, NORMEN, PKI/eID) 
 

 
Statlige felleskomponenter  
(ID-porten, Folkeregisteret osv) 

  

Administrative registre 

Kvalitetsindikatorer 

Kjernejournal 

helsenorge.no 

E-resept 

eSaks 

«En journal» 
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Overordnede mål  

• Helsepersonell skal ha enkel og sikker 
tilgang til pasient- og 
brukeropplysninger 

• Innbyggerne skal ha tilgang på enkle 
og sikre digitale tjenester 

• Data skal være tilgjengelig for 
kvalitetsforbedring, helseovervåkning 
og forskning 

3 
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Det handler om tillit… 
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…til at helse- og omsorgstjenesten og forvaltningen  
behandler opplysninger på en sikker måte. 
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Sikkerhetsinitiativ 

• Strategi og handlingsplan for nasjonale tiltak innen 
Informasjonssikkerhet for Helse- og omsorgssektoren 

• Oppdatering av EPJ-standarden del 2 

• Normen 

• Arbeid med felles sikkerhetsløsninger og tjenester i sektoren 

• Kompetanseprogram – Komp-IS 

 



Strategi og handlingsplan for nasjonale tiltak innen 
informasjonssikkerhet for helse- og omsorgssektoren 

• For perioden 2013 – 2015: 

– gi retning på informasjonssikkerhetsarbeidet  

– gi en oversikt over konkrete tiltak 
 

• Gjennom arbeidet skal Helsedirektoratets og Norsk Helsenetts 
roller og ansvarsområder i forhold til informasjonssikkerhet 
tydeliggjøres. 

– Jfr. Statsbudsjettet, Meld. St. 9 Én innbygger – én journal, 
og tildelingsbrev 
 

• En del tiltak vil inngå i nasjonal e-helse handlingsplan 
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http://www.nhn.no/


Fra utkast til strategi for nasjonale tiltak innen 
informasjonssikkerhet i helse – og omsorgssektoren 

07.10.2013 

Sikkerhetsinitiativ i sektoren 

8 

In
fo

rm
as

jo
n

ss
ik

ke
rh

et
 

Styring og 
koordinering 

Styrke nasjonal styring og koordinering 

Etablere felles  krav og forståelse for 

informasjonssikkerhet 

Teknologi 

Sette fokus på innebygd 
informasjonssikkerhet ved utviklingen, 

endring og innføring av løsninger 

Utvikle og ta i bruk felles sikkerhets- 
løsninger 

Sikre sektorens evne til å oppdage, varsle og 
håndtere alvorlige IKT-hendelser og 

sårbarheter 

Kompetanse Etablere felles tiltak for kompetanseheving 
innen informasjonssikkerhet 

http://www.nhn.no/


Oppdatering av EPJ-standarden 

• EPJ-standarden beskriver blant annet de felles funksjonelle og 
generelle kravene til et EPJ-system, og det stilles både anbefalte 
og obligatoriske krav til for eksempel arkivering, tilgang, 
redigering og formater 

• Den grunnleggende EPJ-standarden ble utviklet i 1998-2000 

• Revidert  i 2007  

– Del 2: Del 2: Tilgangsstyring, redigering, retting og sletting 

• F.eks «beslutningsstyrt tilgang» 

• Pågår: Oppdatere aktuelle deler av EPJ-standarden etter 
endringer i lovgivningen  
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Normen 

• Bransjenorm for helse-, 
omsorgs- og sosialsektoren 

• Forvaltet av en bredt 
sammensatt styringsgruppe 

• Juridisk bindende ved avtale 

• I tillegg: faktaark og veiledere 

• Betydelig 
opplæringsvirksomhet 

• www.normen.no 
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Nytt mandat for styringsgruppen for Normen 

• Oppdatering av mandatet fra 2007 

• Vedtatt i styringsgruppen 6.juni 

• Noen hovedpoenger: 

– Oppdatert formål 

• «…god og sikker informasjonsbehandling…» 

• «…understøtte gode helsetjenester, god pasientsikkerhet 
og en aktiv pasientrolle…» 

– Organisering og arbeidsform 

• «Styringsgruppen velger selv leder blant medlemmene» 

• «årlig handlingsplan» 
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Se http://helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/om-
normen/forvaltning/Sider/default.aspx 
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Strategi for Normen 

• Noen foreløpige hovedpunkter fra gjeldende utkast: 

– Normens stilling som en bransjenorm videreføres og 
videreutvikles. 

– Arbeidet med å utvikle gode hjelpemidler og praktiske 
løsninger for å bistå virksomhetene i etterlevelse av kravene 
til informasjonssikkerhet og personvern i lovverket 
videreføres og videreutvikles. 

– Innholdet i Normen må være i tråd med gjeldende lovkrav. 
Gjennom verktøy som faktaark og veiledere skal det framgå 
hvordan kravene lar seg etterleve i praksis. 

• Planlagt ferdigstillelse av strategi desember 2013 
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Veileder for etablering av 
virksomhetsovergripende pasientjournal i 
formalisert arbeidsfellesskap  

• Tar utgangspunkt i Forskrift 
om virksomhets-
overgripende 
pasientjournal i formalisert 
arbeidsfellesskap 

• Med avtalemaler 

• Tar sikte på ferdigstilling i 
desember 2013 
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Veileder video-, lyd- og bildeopptak av 
pasient / bruker 

• Ulike formål, f.eks 

– Ytelse av helsehjelp 

– Kvalitetssikring internt i 
virksomheten 

– Veiledning , opplæring 

– Forskning 

• Informasjonssikkerhet og 
internkontroll 

• Mal samtykkeskjema 

• Planlagt ferdig desember 
2013 
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Veileder psykologer, fysioterapeuter, 
manuellterapeuter og kiropraktorer. 

• Bidra til elektronisk 
samhandling for disse 
gruppene 

• Todelt veileder 

– Lokal EPJ 

– ASP-løsninger 

• Skalere til små virksomheter 

• Mal for styringssystem 

• Ferdigstilling mars 2014 
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Opplæring og konferanser 

• Bistand til e-læring 

– Legeforeningen 

– Tannlegeforeningen 

– Apotekforeningen 

• Instruktørkurs for HF-RHF 

• Normkonferansen 2013 

– Tromsø 30. -31. oktober 
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Arbeid med felles sikkerhets- 
løsninger/tjenester i sektoren 

• Nasjonal IKT: 
Etablering av en nasjonal standard for 
statistisk analyse av logger fra oppslag i 
behandlingsrettede helseregistre 

• Nasjonal sikkerhetstinfrastruktur 

• Sikrede tjenester i helsenettet 

• HelseCSIRT 
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Et felles tiltak for kompetanseheving innen 
informasjonssikkerhet: Komp-iS 

 

• Programmet er utviklet og eies av Helse Sør Øst 
• Det er laget for helsepersonell, for å øke bevisstheten rundt 

informasjonssikkerhet 
 
• KFE undersøkelse, før og etter gjennomført program 

 
• Norsk Helsenett skal nasjonalt bre programmet ut til alle 

kommunene – mål for 2013 = 200 kommuner 
 

• Programmet består av verdifilm/ humorfilmer og åtte 
kjernebudskap. Det legges til rette for diskusjoner og 
refleksjoner på arbeidsplassen.  
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http://www.nhn.no/


Kjernebudskap og virkemidler 
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Status Komp-iS 
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Kompis kurs

Tatt i bruk Kompis

Pr august har 185 
kommuner hatt 
representanter på kurs  
 
Pr august har 144 
kommuner tatt 
programmet i bruk i 
egen kommune 

Tilpasse, etablere og bre ut  
informasjonssikkerhetsprogrammet til 
primærhelsetjenesten 



Spørsmål? 
jangunnar.broch@helsedir.no 
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