. I
® - . = c ntre for
®+ Norwegian Centre for TROMS@ f h based
: Integrated Care and Telemedicine @@ TELEMEDICINE S R
LABORATORY

NST

Established by the Research Council of Norway

Pasienters elektroniske
Innsyn 1 journal

Tove Sgrensen, Eva Skipenes og Ragnhild Varmedal
Nasjonalt senter for samhandling og telemedisin (NST)

HelslIT, Trondheim 18. september 2013



(]

Lokalt pilotprosjekt - nasjonal portal

Prosjektet skal gi pasienter elektronisk tilgang
til sin journal. | f@rste omgang vil pasienter
ved UNN tilbys tjenesten mot DIPS EPJ/PAS.
Lesningen skal kunne skaleres til nasjonalt
niva via www.Helsenorge.no jfr
samarbeidsavtale Hdir-NST og bestilling UNN
direktor



http://www.helsenorge.no/

Pasienters rett til innsyn
Oppskrift pa bestilling:

1. Skriftlig, signert
forespgrsel

2. Administreres av
journalarkiv (Unntak:
psykiatri, genetikk)

3. Folge opp henvendelsen

4. Utskrift og/eller CD-rom
sendes til borgerens
folkeregistrerte adresse
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Ei historie fra dagens Norge
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Vis journal til borger

Borgeren gnsker innsyn i sin journal for a
* dele med andre

* |zere om egen sykdom

* huske og fplge opp behandling

* kontrollere at opplysningene er riktige




fra gnske til tjeneste
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Hva er (var) problemet?

1. Helsevesenets arkitektur tillater ikke noen
utenfra a initiere en forbindelse inn (av
sikkerhets-messige arsaker)

2. A lagre (deler av) journalen utenfor selve
sykehusnettet, tilgjengelig fra Internett er
arkitekturmessig utfordrende

3. Ingen godkjent, nasjonal l@sning for
bestilling og autentisering
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Hva har veert forsgkt?

e Pasient-link-lgsning 2001-2003 (MinDoktor):

nasient logger pa portal, meldinger legges i

DMZ og formidles inn i helsenettet ved hjelp
av omvendt Proxy

* To problem:

a. skygge-journal med darligere sikkerhet
b. hvor skal den lagres og hvem skal drifte den?

e Spesielt b. er utfordrende pa nasjonalt niva og
med dagens lovgivning.



Noe har skjedd

Den “nye” pasientrettighetsloven (2001) gir
rett til innsyn

Rammeverk for autentisering i elektronisk
kommunikasjon med og i offentlig sektor
(2008)

Krav og forventninger fra pasienter / borgere

St.meld 9 (2012-13) En innbygger — én journal:
pasienter skal fa elektronisk tilgang til sin
journal

Nasjonal helseportal med ‘Min Helse’ (2013)



Ett eksempelmalbilde for digitale innbyggertjenester innen helse

Digital postutsendelse

Innsynstjenester

82,
A

Digital dialog

82,
A

digifipost I
BBoks.no

Min digitale postkasse

difi

I Min Helse - Helsenorge.no

Mine dokumenter / journaler

E-konsultasjon / E-kontakt

Min kjernejournal, E-resept

Felles Helsepostformidler

Yi§ Helsedirektoratet

norsk

Helsetjenesten

Timebok / timebestilling

Andre informasjonstjenester
(Eks: prgvesvar, henvisninger, osv.)

Annen digital dialog
(Eks: preoperativ forberedelse)

Mitt personlige helsearkiv

Tjenester — Standarder - Sikkerhet - Integrasjon




EEg

Elektronisk innsyn i journal




Forstudie UNN 2011-12

* Registrering av
henvendelser utlevering
journal (journalkontor
UNN) og sp@rreskjema til
pasienter (21 uker)

e Totalt 1640 henvendelser
(ca 4000 pr ar). 137
pasienter ba selv om sin
journal
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Hvem ber om innsyn i journal?
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Hva g¢nsker pasienten?

76% @nsket journalen elektronisk, 87 % vil dele
den med andre

De fleste gnsket sin journal for a lsere mer og fa
bedre oversikt over egen sykdom og behandling.

Noen pasienter / brukere som ber om sin journal
er i en (potensiell) konflikt med
helseinstitusjonen og gnsker derfor en signert og
datert kopi av journalen, f.eks alle blodprgver,
ikke bare én enkelt prove

Pasienter gnsker a se hvem som har slatt opp i
journalen



| dag — i morgen

* Henvendelsene om innsyn i journal i dag er
preget av lite informasjon om ordningen og
fremgangsmate, kan vi tenke oss at antall
og type henvendelser om innsyn i journal
vil gke dersom dette blir enklere

* Da vil en mer automatisert lgsning tvinge
seg fram sammen med mer strukturerte

journaler



Ofte hort:

Journalen er legenes arbeidsredskap
Pasienter vet ofte ikke sitt eget beste
Pasienter skjgnner ikke hva som star |

journalen

Tenk om pasienten blir skremt
Psykiatri ma holdes utenfor dette
Genetikk er spesielt problematisk
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Hva gnsker helsetjenesten?

Helsepersonell mener at pasientene skal fa se sa

mye som mulig

Unntak er interne beskjeder til hverandre (‘gul-

apper’) og ikke-signerte dokument

noen spesielle situasjoner er det ngdvendig med

pehandlers vurdering fgr utlevering, men dette er
unntak, ikke regelen

* Sykehusadministrasjonen gnsker mer effektive

(automatiserte) lgsninger




Omfang

* Prosjektet er avgrenset til
en proof-of-concept
(POC) for uttrekk av r
pasientjournal fra
testbasen til DIPS
EPJ/PAS.

 POC-lgsningen ma ha som
utgangspunkt at slutt-
tjenesten skal veere
skalerbar til nasjonalt niva &
og skal evalueres med
tanke pa dette.
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Funksjonell beskrivelse (1)

Innsyn i egen (sykehus-)journal fra portal pa Internett

* Borger logger pa sikker nettportal med autentisering
pa sikkerhetsniva 4

* Borger velger tjenesten «Innsyn i journal»

* Borger far presentert liste over aktuelle
journaldokument (evt begrenset til én innleggelse)

* Borger klikker pa lenke til aktuelt journaldokument
* Borger far se valgt journaldokument
* Borger logger ut av portalen
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Funksjonell beskrivelse (2)

* Borger velger tjenesten «lnnsyn i journal»

— Systemet sender henvendelse til journalsystemet (HF) og
ber om liste over pasientens metadata (info om aktuelle
journaldokument)

— Systemet mottar oversikten fra journalsystemet

* Borger far presentert liste over aktuelle
journaldokument
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Funksjonell beskrivelse (3)

* Borger klikker pa lenke til aktuelt dokument

— Systemet sender henvendelse til helseforetaket og ber om
a fa tilsendt innholdet i valgt journaldokument

— Systemet mottar innhold i valgt journaldokument fra
helseforetaket

— Systemet presenterer innholdet i valgt journaldokument
for borger i portalen

* Borger logger ut av portalen og dokumentene
slettes



Arkitekturskisse
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Integrasjon: DIPS Arena - borgerportal basert pa IHE XDS.b
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Sikkerhet (1)

» Sikker portallgsning: helsenorge.no

* Autentisering pa sikkerhetsniva 4

— Tidligere kun mulig med smartkort fra Buypass eller usb-
penn fra Commfides

— | november 2012 apnet FAD for at BankID kan benyttes for
palogging til digitale tjenester pa hgyeste sikkerhetsniva

— (Integrasjon med) ID-porten gj@r storskala autentisering
enklere



Sikkerhet (2)

* Kommunikasjon mellom helsenorge.no og helseforetakenes
journalsystem

— Benytte standard infrastruktur for sikker kommunikasjon som utvikles
av helsenorge.no og tilfredsstiller kravi Normen™

— Ende-til-ende kryptering
e Utvekslings”’format”

— Henter ut journaldokumentinnhold som HL7 CDA -> HTML (basert pa
IHE XDS.b integrasjonsprofil)

*) Norm for informasjonssikkerhet i helse, -omsorgs- og sosialsektoren, www.normen.no



http://www.normen.no/

I
Sikkerhet/forsvarlighet (1)

* Pasient- og brukerrettighetsloven §5.1
— Pasient har rett til innsyn i journalen sin

— Pasient kan nektes innsyn i opplysninger i journal dersom
dette er patrengende ngdvendig for a hindre fare for liv
eller alvorlig helseskade for pasienten (...,) eller innsyn er
klart utilradelig av hensyn til personer som star
vedkommende naer

=> ma kunne sperre journaldokumenter for automatisk
innsyn!
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Sikkerhet/forsvarlighet (2)

* Hvordan ivareta nekting av automatisk innsyn?
— Kun innsyn i journaldokument fra og med gitt dato

— Mulighet for sperring av enkeltdokument / hel journal for
automatisk innsyn (pa en lett tilgjengelig, men ikke
forstyrrende mate)

— Mulighet for dpning av sperret journaldokument/journal
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Sikkerhet/forsvarlighet (3)

* Bgr pasient fa se liste over
journaldokument fra for sperredato?

— Huvis ja, skal pasient kunne bestille elektronisk
innsyn ogsa i disse?

— Hvem skal i tilfelle apne dokumentene for innsyn?

— Hva med a bestille papirbasert kopi, men via
elektronisk henvendelse?
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Sikker postboks eller visning?

Ja, takk, begge deler



Rammer og roller

UNN: prosjekteier, overordnet
prosjektledelse, funksjonell
behovskartlegging, utvikling av
visningslgsning, testing og evaluering

DIPS: utvikler Igsning for a hente ut

journaldata basert pa forespgrsel fra

porger

Helsedirektoratet: gir foringer for teknisk
g¢sning. Bidrar i brukerevaluering




Tida er overmoden
(oppsummering)

Borgere og pasienter gnsker elektronisk innsyn, i
dag som for 15 ar siden: de forstar kanskje ikke
alt, men det kan Igses

Helsepersonell gnsker mest mulig apenhet

Sykehusadministrasjon gnsker mer effektive
l@sninger for utsending av journaldokumenter

Nasjonale rammeverk og f@gringer er pa plass
Hva er utfordringen(e)?



Mer informasjon

http://telemed.no/elektronisk-tileang-til-egne-
journaldata.5072004-247954.html

Tove S@rensen, prosjektleder
Tove.sorensen@telemed.no
91195696
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