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Oversikt

Den digitale hverdagen gir nye sarbarheter
Lysneutvalget
IKT-undervisning | dagens skole

Utvalgets anbetalinger



Konsekvenser av digitalisering

Ny teknologi gir nye utfordringer:
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Digitalisering | arbelidslivet




Nar ting gar galt

Ulykker og naturkatastrofer:

Store mobilproblemer i Lzerdal Basestasjoner slatt ut av
Telenor sender mobilvogn fl o m m e n
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Ondsinnede angrep:

Ullandhaug skole hacket = Giressingsbrev om datasngrap sanat ti

digi.no og andre norske medier

Tekniske feil:

IT-systemet ved danske
sykehus krasjet. Da ble
operasjoner avlyst og
pasienter sendt hjem

- Det som ikke skal skje, det har skjedd.

Sa godt som hele landet var rammet: App-feil pa
nettbrett forte til omfattende togforsinkelser
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Gjensidige avhengigheter

TELEKOM KRAFT
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Lysneutvalget

v beskrive de digitale sarbarheter som Norge star overfor i
dag og i naermeste fremtid

v vurdere hvilke konsekvenser denne sarbarheten kan fa
for enkeltmennesker, naringsliv og samfunnssikkerheten

se pa samarbeid mellom offentlige og private aktgrer

foresla konkrete tiltak for a styrke beredskapen og
senke den digitale sarbarheten i samfunnet.
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Hele mandatet tilgjengelig pa: regijeringen.no/
lysneutvalget



http://regjeringen.no/lysneutvalget
http://regjeringen.no/lysneutvalget

Lysneutvalget

Norgesoffentlig2 utredninger  2015:13

Digital sédrbarhet -
sikkert samfunn

Backytte enkeltmennecker og sarrfunn i en digital sert verden

Leverte NOU november 2015

Konkrete forslag til hvordan IKT-sikkerhet kan styrkes
innenfor en rekke omrader:

Offentlig forvaltning

* Organisering av bekjempelse av IKT-kriminalitet
Sikre redundans i telenettene

* Avveininger mot personvernshensyn

* Kompetanseoppbygging

Stortingsmelding ventes for jul.




Kunnskap er viktigste
innsatsftaktor

/ Hayere utdanning
/ Videregéende utdanning

/ Barne/ungdomskole \




HVilke type kunnskap
trenger dagens elever?

* Innsikt om den digitale oppbygging av samfunnet
* Kunnskap for a kunne pavirke fremtiden

* Teknisk forstaelse for a kunne ta vare pa seg selv

wel»  |KT-kunnskap



|[KT-undervisning | dagens skole

Grunnleggende digitale ferdigheter

Primaert
* Bruk av digitale verktay til oppgavelasning.
* |kke eget tag, stotteverkigy mot andre fag.

Digital demmekratft:
* Bruk av digitale verktgy, medier og ressurser pa en

forsvarlig mate
* Bevisst forhold til personvern og etisk bruk av internett

Ref: LK-06



Tlgjengelige ressurser

SENTER o H32 ' '
T Handtering av personopplysninger

T eac s o Leeringsmateriale for digital dgmmekraft

MNorsk senter fo
nformasjonssikring

Nettv/ett.no « Hvordan oppfere seg pa nettet

Slett * Hvordan slette personlig informasjon
9l ol pd nettet




Sikring av skolens infrastruktur

1. Oppgrader program- og maskinvare.

2. Installer sikkerhetsoppdateringer sa fort som mulig.

3. Ikke tildel administrator-rettigheter til sluttbrukere.

4. Blokkér kjgring av ikke-autoriserte programmer

NSM = Nasjonal Sikkerhets Myndighet



L ysneutvalgets
anbefalinger



Etterprave laeringsutbytte |
trygg bruk av IKT.

* Hvilken kunnskap sitter elevene igjen med?

» Kartlegge laerernes forutsetninger for a undervise
om digital kunnskap.




Jke oppmerksomhet rundt
teknisk bruk av IKT
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Internet of
Things

 Drifte sin egen maskinpark pa en forsvarlig mate

* Krever teknisk innsikt a forsta hvilke muligheter, men ogsa farer og
begrensninger, som ligger | digitale verktay

e Skape, ikke bare forbruke, teknologi.



Bygge ut tiloud om undervisning
| programmering

* Foreslatt flere ganger tidligere

* Obligatorisk emne i flere land
* Til na: Leer Kidsa Koding og First Lego League
e Startet opp hgsten 2016 ved 146 skoler

e [renger laereplan og oppleering av leerere


http://education.lego.com

Hvordan undervise | programmering?

Verdens beste vaffeloppskrift!!!

4 egg
400 g sukker

1 kg hvetemel

1 liter h-melk

1 ts natron

1 ts vaniljesukker

2 ts bakepulver

3 dl seterremme

250 g smgr/margarin

Fremgangsmatc:

Farst hlander du egg+sukker godt.Deretter hlander du natron,
vanlijesukker ng hakcpulver sammen med en del av melet.

Hytt pa a ha appi mel og melk. Smelt smarimargarin og hell dette i rgra.
La r¢ra sta og gndgjare seg minimum en time.

Hland ut rammen rett fgr du begynner & steke.

Du Fr 30-35 lekre valler moed denne oppskriften.

Serveres helst med remme og syltetdy.
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OpenGameArt.org

Fremgangsmate:

Visp med vispi bolle i 15 sekunder
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Algoritmisk

public void dfsUsingStack(int adjacency_matrix[][], Node node)

{

Stack<node> stack=new Stack<node>();

stack.add(node);

node.visited=true;
while (!stack.isEmpty())

{

Node element=stack.pop();
System.out.print(element.data + "\t");

ArrayList<node> neighbours=findNeighbours(adjacency_matrix,element);
for (inti = 0; i < neighbours.size(); i++) {

Node n=neighbours.get(i);

if(n!=null && In.visited)

{

stack.add(n);

3

}
3
}

n.visited=true;

http://www.java2blog.com/

wikipedia.org l


http://wikipedia.org

COMPUZER SCIENCE
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Computer Science... without a Computer!

Mike Fellows
Universitetet | Bergen




Revidere laeringsmalene i fagene
Informasjonsteknologi 1 og 2

 IT1 er ikke en forutsetning for a ta IT2.
o |[KT-sikkerhet er ikke en del av pensum 1 [T2
 Darlig koordinert med IT-undervisning pa hgyskoler og universitet

-Mye “pek-og-klikk” programmering, for mye fokus pa det visuelle
-IT1 er teknologifokusert. lkke alltid gjenbrukbar kunnskap

-IT2 har fokus pa objektorientert programmering, for komplekst



Behov for IKT-sikkerhet |
elektrofag

o [KT-servicetag har god dekning av IKT-sikkerhet

e Uklart om dette ogsa gjelder i rene elektrofag,
som f.eks. automatiseringsfaget.

Bol'ighl'okker uten sentralvarme i en uke pa
grunn av DDoS-angrep

Hadde ikke brannmur.



Videre lesing

NOU 2015: 13, Digital sarbarhet — sikkert samfunn, Beskytte
enkeltmennesker og samfunn i en digitalisert verden,

(kap. 19 omhandler kompetanse)
https://www.regjeringen.no/no/dokumenter/nou-2015-13/id2464370/

Senter for IKT i utdanningen. https://iktsenteret.no/

NorSIS, Norsk senter of informasjonssikring. https://norsis.no/

Nasjonal sikkerhetsmyndighet. https://www.nsm.stat.no/

Computer science unplugged, http://computingunplugged.org/
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