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Droner som trussel eller mulighet? — perspektiver og potensialer

Droner og kritisk infrastruktur

Teknologiske utviklingstrekk, operasjonelle sarbarheter og noen praktiske prinsipper for risikoreduserende tiltak.




Apen informasjon / Public information

Statnett—

Espen Blomlie

34 &r - Trondheim

Seksjonsleder
Beredskapsoppdrag — Nett

Enheten har ansvar for bade bemannede
helikopteroperasjoner og ubemannede systemer (UAS)

Vi statter inspeksjon, vedlikehold, bygging og
beredskap av hele kraftnettet (TSO) i Norge

Overordnet ansvar for helikopteroperasjoner pa land
Ansvar for en voksende portefglje av droneaktiviteter i
luft, pa land og i/under vann

Tilleggsrolle som Accountable Manager UAS med
ansvar for sikker og regelverksmessig gjennomfgring av
droneoperasjoner i Statnetts luftfartsorganisasjon

+10 ari Statnett:
- Sivilingenigr (metallurgi) - Ledning og kabel — teknisk avdeling

- Avdelingsleder i avd. Tungtransport og beredskap - Byggekontroll og arbeid i
hayden (veg, vann, jernbane)

- Seksjonsleder for Byggekontroll, arbeid i hgyden, gvingssenteret til Statnett,
leerlinger, helikopter og droner

- Seksjonsleder - Luftfart og droner
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Apen informasjon / Public information

Statnett—

Om Statnett

Statnett er ansvarlig for 8 bygge, drifte og vedlikeholde
det norske kraftsystemet. Vi er et statsforetak eid av
staten ved Energidepartementet.

Vart oppdrag er a sikre stramforsyningen gjennom drift,
overvaking og beredskap dagnet rundt.




Apen informasjon / Public information

Dette er Stathett

Saidi = Varangerbotn

Regionsentral Nord

Statnett er systemansvarlig i det norske kraftsystemet. : Troforsegsgiw
V4

Statnett drifter omtrent 12 000 km med hgyspentlinjer
og 2300 km sj@- og landkabler over hele landet. I tillegg
har vi 236 anlegg hvorav 193 er transformatorstasjoner.

Landssentral
—— Regionsentral Ser

Driften av kraftsystemet overvakes kontinuerlig av
landssentralen og to regionsentraler.

420 300 132
kv kv kV

Statnett har ogsa ansvaret for forbindelser til Sverige,
Finland, Danmark, Nederland, Storbritannia og
Tyskland.

Borgvik
Loviseholm
I Mellomlandsforbindelse

e HVDC
Kristiapsand



Apen informasjon / Public information

Statnett— Teknologiske utviklingstrekk

Bilderekken under viser at vi er i gang med prosjekt for integrasjon av docksystem pa ulike stasjoner i Norge. Systemene fjernstyres fra
operasjonssentral, og vil kunne operere bade over stasjoner og flere kilometer ledningstrasee.

DRIVA e sror e weroer ey Nl Bendor Domerons o £t Korakions

@kt rekkevidde og flytid (BVLOS-operasjoner mulig uten lokal tilstedevzerelse) : . Se flere bilder fra brannen
Bruk av autonome flymgnstre og forhdndsprogrammerte ruter | % : pa Viklandet trafostasjon

Sensorutvikling:

- hgyopploselige kamera
—termiske sensorer

— LIDAR for 3D-kartlegging

Statnett bruker droneteknologi til bla.:
-inspeksjon/befaring
-tilstandskontroll
-beredskapsoppdrag
-overvéking/sikkerhet

-livestream til mgterom/kontor



Apen informasjon / Public information

Statnett— Droner brukes for "piling" og inspeksjon av fijordspennliner og OPGW

Bildene til venstre er fra verdens lengste fjordspenn over Sognefjorden, lengde 4,7 km

, RTK [ -
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o 24:04.

Inspeksjon av flymarkgrer pa fjordspennlinje

Manual flight




Apen informasjon / Public information

Statnett—

Forskning og utvikli

forskningspartnere

Dette proveprosjektet kan bety

enormt mye for dyr inspeksjon
av kraftlinjer

Automatisk flyvning med «intelligente» droner fra ubemannede hangarer pa Statne
transformatorstasjoner skal sikre stremforsyningen.

ng med en rekke ulike industri- og

Tester droner i arbeid pa kraftledninger | Statnett



https://www.statnett.no/om-statnett/nyheter-og-pressemeldinger/Nyhetsarkiv-2016/tester-droner-i-arbeid-pa-kraftledninger/

Statnett—

USV og ROV for en rekke ulike kartleggingsoppdrag



Apen informasjon / Public information

Statnett

Operasjonelle sarbarheter (eksempler)

Ugnsket rekognosering av kritisk infrasturktur - transformatorstasjoner (+190) , linjetraséer (12
000 km ledning) og adkomstveier — paradoks mtp. nasjonale flytillatelser ("korridorisering" og
segregering av luftrommet).

/AVINOR IPPC ——

Possvors I =
AIR NAVIGATION SERVICES

Briefing,  MET-Meleo,  PUB-Publications,  Other Operational Information. Help & Information.,

2
Kart Satellitt

5 km SN ledningsbuffer

Mulighet for forstyrrelse av drift (naerforing til anlegg, sensorer eller personell)
Uklar rolle- og ansvarsdeling mellom drift, sikkerhet og beredskap

Avhengighet av GNSS og tradlgs kommunikasjon (sarbar for spoofing/jamming)



https://lovdata.no/dokument/LF/forskrift/2024-07-04-1545
https://lovdata.no/dokument/LF/forskrift/2024-07-04-1545
https://lovdata.no/dokument/LF/forskrift/2024-07-04-1545
https://lovdata.no/dokument/LF/forskrift/2024-07-04-1545

Statne‘l‘t_ Praktiske prinsipper for risikoreduserende tiltak

Forebyggende tiltak: Integrasjon mot eksisterende overvakings- og alarmsystemer

Etablere trussel- og sarbarhetsvurderinger spesifikt for droner Klare kriterier for eskalering og varsling

Tydelig regelverk og forbudssoner rundt kritiske anlegg 2 3\ ‘1',3 Handtering og beredskap

7 \ ‘;;)
Samordning med luftfartsmyndigheter og politi

Forhandsdefinerte handlingsplaner ved droneobservasjon

Bevisstgjgring av eget personell (hva er normalt / unormalt) ...~ Trening og avelser med relevante aktgrer
Deteksjon og varsling g TR




Apen informasjon / Public information

Statnett—

Takk for meg!




Apen informasjon / Public information

Statnett—

Om Statnett

Statnett er ansvarlig for 8 bygge, drifte og vedlikeholde
det norske kraftsystemet. Vi er et statsforetak eid av
staten ved Energidepartementet.

Vart oppdrag er a sikre stramforsyningen gjennom drift,
overvaking og beredskap dagnet rundt.
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Apen informasjon / Public information

Statnett—

Adamselv

Saidi = Varangerbotn

Dette er Stathett

Regionsentral Nord

Statnett er systemansvarlig i det norske kraftsystemet. : Troforsegsgiw
V4

Statnett drifter omtrent 12 000 km med hgyspentlinjer
og 2300 km sj@- og landkabler over hele landet. I tillegg
har vi 236 anlegg hvorav 193 er transformatorstasjoner.

Landssentral
—— Regionsentral Ser

Driften av kraftsystemet overvakes kontinuerlig av
landssentralen og to regionsentraler.

420 300 132
kv kv kV

Statnett har ogsa ansvaret for forbindelser til Sverige,
Finland, Danmark, Nederland, Storbritannia og
Tyskland.

Borgvik
Loviseholm
I Mellomlandsforbindelse

e HVDC
Kristiapsand



Apen informasjon / Public information

Statnett—

Slik er vi
organisert

Statnett er organisertitre
forretningsomrader i tillegg
til to stgtteomrader og to
stabsomrader.

Statnett harca 2 150
ansatte og hovedkontoret
eri Oslo.

Statnett er et statsforetak,
eid av staten ved
Energidepartementet.

Elisabeth Vike Vardheim
Konsernsjef

Strategi | Kommunikasjon | Rammebetingelser
Norge og Europa | Konsernsjefens kontor

Forretningsomréader

Systemdrift og marked

Peer Olav Ostli
Konserndirektar

Prosjektutvikling Anleggsdrift og
og utbygging beredskap

®!  Christian Feerg { = | Torelangeland
{  Konserndirektar

Konserndirektar
4y <«

Teknologi og
innovasjon

Ingeborg Bfsthus
. Konserndirektar

Kraftsystem og kunder

Gunnar Lgvas
Konserndirektar

§

Stotteomrader

Mennesker og

@konomi og finans

(3]

baerekraft

Cathrine L. Larsen
Konserndirektar

Anne Flagstad
Konserndirektar

Stabsomrader




Apen informasjon / Public information

Statnett

Statnetts strategi

Elektrifisering for en ny tid

Statnett sine strategiske valg er pavirket av
verden rundt oss, med klimautfordringer,
energiomstilling og gkt sikkerhetspolitisk
spenning.

Statnett skal utnytte eksisterende nett best
mulig og bygge mer nett enn pa lang tid.

Viskal jobbe baerekraftig, sikkert og
kostnadseffektivt.

=

Oke kapasitet i eksisterende nett og i kraftsystemet
Vi skal effektivt koble til mer forbruk og produksjon raskere enn
ved utbygging av nytt nett.

Planlegge og bygge nett og kraftsystem raskere og mer effektivt
For & mgte fremtidens stremforbruk ma vi bygge og oppgradere
nettet raskere og mer effektivt.

Oke robusthet og beredskap i drift og utvikling
Investeringer i digitalisering, systemoppgraderinger og
sikkerhetslgsninger vil gi oss et mer robust nett og system.



Apen informasjon / Public information

Statnett—
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Apen informasjon / Public information

Vi leverer

» Effektiv pa prioritere oppgaver
e Med riktig tempo og kvalitet
 Hele veien ut

Vi har mot ©

 Til & prioritere og forenkle Vé re verdier
» Til & gi tillit
 Til 4 tenke nytt

Vi gjor det sammen

* For effektivsamhandling
* For a bygge relasjoner
 Ogdeler




Apen informasjon / Public information

Statnett—

Vare
vedtekter

Statnett SF er operatgr av transmisjonsnettet
og systemansvarlig i det norske kraftsystemet.

Foretaket skal ha ansvar for en
samfunnsgkonomisk rasjonell drift og
utvikling av transmisjonsnettet.

Statnett SF skal alene eller sammen med
andre planlegge og prosjektere, bygge, eie og
drive overfgringsanlegg.

Statnett SF skal utfgre de oppgaver som det er
palagti henhold til lovgivning og konsesjoner.

Statnett SF skal for gvrig folge
forretningsmessige prinsippetr.




Apen informasjon / Public information

Statnett

Ngokkeltall

Belgp i millioner kroner

Hovedtall* 2024 2023 2022
Driftsinntekter 18 961 11 600 22993
Driftsresultat far avskrivninger og amortisering (EBITDA) 8124 1744 11503
Driftsresultat (EBIT) 4621 -1 547 8433
Arsresultat 1720 -2617 5949
Underliggende arsresultat 1218 1585 592
Totalkapital 105533 90 303 87 184
Finansielle ngkkeltall*

Totalavkastning kapital nettvirksomhet for finans og skatt (EBIT), underliggende 4,9% 4,9 % 2,1%
Egenkapitalprosent 24,1 % 26,7 % 30,9 %
Gjeldsdekningsgrad, underliggende 10,2 % 9,9 % 7,7 %

* Underliggende er regnskapsmessige tall justert for mer-/mindreinntekt, se Statnetts arsrapport for definisjoner og hvordan Statnett er regulert.



Apen informasjon / Public information

Statnett—

Stiker vi =
organisert

Statnett er organisert | tre B Norge og Europa | Konsernsjefens kontor
forretningsomrader i tillegg | |

|
tll ‘0 Stgtt?omrader Og t0 Forretningsomréder Systemdrift og marked e Anleggsdrift og
stabsomrader. & 4 g og utbygging beredskap

Statnett har ca 2 150 | |
innovasjon beerekraft

eri Oslo.

Stotteomrader Stabsomrader

Statnett er et statsforetak,
eid av staten ved
Energidepartementet.



Apen informasjon / Public information

Statnett—

Organisasjonskart

Strategi | Kommunikasjon | Rammebetingelser
Norge og Europa | Konsernsjefens kontor

Prosjektutvikling Anleggsdrift og

Forretni 5d '
orretningsomréder Systemdrift og marked og utbygging beredskap

Teknologi og innovasjon Kraftsystem og kunder @konomi og finans Mennesker og baerekraft

Stogtteomrader Stabsomrader
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