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Supplerende analyse, Kontrollpunkt 1 av
Felles IKT-tjenester for departementfellesskapet
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Rapport E106¢c  SA KP1 Felles IKT-tjenester for departementsfellesskapet Dato: 26.04.2023

A-2 Norge, Holte Consulting og Menon Economics har pa oppdrag fra Finansdepartementet (FIN),
Forsvarsdepartementet (FD) og Kommunal- og distriktsdepartementet (KDD) gjennomfert en
kvalitetssikring av Programmet Felles IKT-tjenester for departementsfellesskapet.

Malet for programmet er a sikre at alle departementene, Statsministerens kontor (SMK),
Departementenes sikkerhets- og serviceorganisasjon (DSS) og Norges utenriksstasjoner far en felles
sikker, kostnadseffektiv og funksjonell behandling og deling av digital informasjon internt og
eksternt. Arbeidet med Felles IKT-tjenester for departementsfellesskapet har utviklet seg siden 2013
og ble stoppet etter kvalitetssikring av SSD 1.0 varen 2021. Da ble det etablert et nytt initiativ hvor
planleggingsfasen pagikk hesten 2021. Den videre gjennomfering ble organisert som et program
under felles ledelse og eierskap av KDD og FD. Programmet ferdigstilte styringsdokumentasjonen
desember 2021 og KS2 ble gjennomfert januar-mars 2022 med overlevering av rapport 6. april 2022.
KS2 rapporten anbefalte ny kvalitetssikring med tre kontrollpunkt hvor KP1 skulle giennomferes fer
utlysning av anskaffelsen av tredjepart skyplattform for Skjermingsverdig Ugradert (SU) innhold. KS2
rapporten anbefalte ogsa at det ble vurdert 4 utforske muligheten for viderefering og oppgradering
av dagens lasning hos DSS. Varen og sommeren 2022 endret programmet sin gjennomferingsstrategi
og arkitekturmalbilde. KP1 er dermed endret og kvalitetssikringen skal vurdere om styrings-
dokumentasjonen for endringstrinn 1 (E1) i tilstrekkelig grad reflekterer disse endringene.
Programmet er nd planlagt med E1 fra 1.1.2022 til 10.11 2023 etterfulgt av endringstrinn 2 med varighet
til 30.03.2025. Det er ogsa planlagt et etterfelgende endringstrinn 3.

Dette kvalitetssikringsoppdraget tar utgangspunkt i avrop av 2. februar 2023. Kvalitetssikringen er
gjennomfert i trdd med angitte rammer omrader angitt i avropet, og i lys av kravene i Bilag 1 til
Rammeavtalen av 21. september 2019. Fglgende deltakere har vaert med pa gjennomferingen av
oppdraget; Stine Stakkestad og Caroline Wang Gierlaff (Menon), Trond Botheim (Holte), og Yngve
Holte Olsen, Henning Denstad, Karl Egil Stubsjeen og Tor Gunnar Saakvitne (A-2). Oppdraget har
hatt Morten Hagen (Holte) som intern kvalitetssikrer.

Vére hovedfunn ble presentert for FIN, FD og KDD den 31. mars 2022. Kommentarer og etterfglgende
skriftlige tilbakemeldinger er gjennomgétt og vurdert og vi har gjort noen tekstlige justeringer pa
enkelte omrader. Vare vurderinger og anbefalinger opprettholdes.

Vi vil takke for et interessant oppdrag, og programmet for & ha utvist hey grad av tilgjengelighet,
raske svar og respons pa de forespersler vi har kommet med og stor samarbeidsvilje i
gjennomgangen.

26. april 2023

Yngve Holte Olsen
Partner og oppdragsansvarlig
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Sammendrag

Hovedkonklusjoner og tilradninger

Kontrollpunkt 1 er giennomfert i endringstrinn 1 (E1) av programmet Felles IKT-tjenester for
departementfellesskapet. Hensikten har veert a vurdere om oppdatert planverk og styringsform i
tilstrekkelig grad reflekterer endringene som er gjort som felge av revidert programstrategi og
arkitekturmalbilde. Gjennomgangen skulle ogsa gi en helhetlig vurdering av flere elementer i
styringsunderlaget som ikke var tilstrekkelig ferdigstilt ved oppstart av E1 og KS2 vinteren 2022.

Var vurdering er at programmets planverk og styringsform er oppdatert og i hovedsak reflekterer
oppdatert programstrategi og arkitekturmélbilde. Det omfatter bade kostnadsbildet og tidsplan med
aktiviteter. Var vurdering av arkitekturmalbildet er at det er en fremtidsrettet og hensiktsmessig
lesning for departementsfellesskapet. Vi forutsetter at det nye arkitekturmélbildet legges til grunn for
videre arbeid, og at planen for teknisk utredning gjennomferes som planlagt i perioden mars - juni
2023. Arkitekturmalbildet gir en god overordnet oversikt, men det er fortsatt mange uavklarte
forhold som ber detaljeres og konkretiseres i den planlagte tekniske utredningen.

Det er fortsatt noen vesentlige mangler som ma utbedres for a sikre et helhetlig og komplett
styringsgrunnlag for avslutning av E1 og gjennomfering av E2 og E3. Det viktigste er et oppdatert
nyttebilde i en oppdatert samfunnsekonomisk analyse og gevinstrealiseringsplaner for & kunne
prioritere programmets aktiviteter, samt utforming av den nye virksomhetens organisasjon og
tjenestekatalog, sourcingstrategi basert pa kost nytte, og beslutning om geografisk beliggenhet. For
disse elementene er pa plass, er det ikke mulig & bekrefte om styringsgrunnlaget er helhetlig og
konsistent, da de forskjellige omradene pavirker bade hverandres utforming og det samlede
programmets styringsunderlag.

Det er derfor viktig at disse omradene er tilstrekkelig ferdigstilt fer neste helhetlige gjennomgang i
kontrollpunkt 2 fer oppstart av E2.

Nyttestyring og gevinster

| dialog med programmet og i programmets planer fremgar det at programmet skal jobbe med
nyttevirkninger og -styring fremover. De skal ogsa oppdatere den samfunnsekonomiske analysen og
deretter nyttebildet fer sommeren 2023. Vi mener det er nyttig & oppdatere den
samfunnsekonomiske analysen far sommeren, men det burde likevel veert gjort vurderinger og
prioriteringer i trdd med god nyttestyring allerede i dag. Grunnen til dette er at det allerede, og
lepende, tas valg som del av E1 som pavirker mal og gevinster i senere endringstrinn.

Det er var vurdering at kunnskapsgrunnlaget relatert til nytte og gevinster som eksisterer i dag ikke
er tilstrekkelig detaljert til & kunne tydeliggjere konsekvenser og brukes til 4 ta gode beslutninger.
Dette medferer en utfordring med a kunne begrunne beslutninger og redusere risiko pa en
konsistent og helhetlig mate. Beslutninger blir tatt og endringer blir gjort lapende og enkeltvis hvor
gevinster og nytte er med i grunnlaget for beslutningene, men uten et samlet og oppdatert
kunnskapsgrunnlag. Det er generelt lite metodisk og systematisk handtering av hvordan disse
endringene pavirker effekter og gevinster. Dersom man hadde et godt beskrevet gevinstbilde ville
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det kunne gitt et kunnskapsgrunnlag for gode beslutninger, ikke bare for programmet, men ogsa for
videre styring nar valg blir tatt.

Ny virksomhet, en felles IKT-organisasjon

Arbeidet med utforming av Ny virksomhet har kommet godt i gang og felger sa langt tidsplanen som
er lagt for dette. Det er etablert en virksomhetsstrategi og styringsmodellen for virksomheten er
besluttet. Videre arbeid med organisasjonsdesign og etablering av virksomheten vil pagé igiennom
E1. Geografisk beliggenhet for den nye virksomheten er ikke besluttet, men en plassering utenfor
Oslo vil f4 konsekvenser mélt mot malbildet som er laget. Sourcingstrategien for virksomheten er
ikke utviklet og tjenestekatalogen er ikke ferdigstilt.

Vivurderer at virksomhetsstrategien reflekterer programmets mal og den nye enhetens visjon,
hensikt, verdigrunnlag og mal pa en tilstrekkelig mate. Virksomhetsstrategien er derimot lite konkret
pa hvordan den overordnede hensikt skal operasjonaliseres gjennom beskrivelse av tjenester,
sourcing, organisering og handlingsplan. Seerlig tjenester og sourcingstrategi burde vaert etablert og
ferdigstilt, siden disse er sentrale elementer i grunnlaget for utarbeidelse av organisasjonsdesign og
veikart og malbilde for etablering.

Anskaffelsesstrategi for programmet

Etter overgangen fra «lift & shift»-strategien med plattformleveranse fra tredjepart leverander, til
gjenbruk og konsolidering, er kontrakt- og anskaffelsesstrategier blitt mindre tidskritiske enn
tidligere. Etablering av sourcingstrategien for Ny virksomhet (organisasjonen) er en suksessfaktor for
a na malet om styring basert pa effekter og mal.

Alle avtaler som skal videreferes under Ny virksomhet, ma reforhandles og inngés pa nytt. Der det er
flere like avtaler som dekker det samme behovet, ma disse reforhandles til en ny og sterre avtale
med bedre betingelser.
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1 Innledning

1.1 Bakgrunn for kvalitetssikringen

Arbeidet med felles IKT-tjenester for departementsfellesskapet har utviklet seg over flere ar fra
arbeidet ble startet opp i 2013 med en studie av problemstillingene pd omradet (Metier), utarbeidelse
av KVU i 2015 — 2017 (Oslo Economics og PROMIS), og ved utarbeidelse av Sentralt styringsdokument
(SSD) i 2019. KVU-arbeidet var ikke gjenstand for kvalitetssikring, mens det ble gjennomfert
kvalitetssikring av SSD véren 2021 hvor det ble utarbeidet Notat 1 og Notat 2. Notatene konkluderte
med at det ikke var grunnlag for giennomfering av full KS2 véren 2021.

Forprosjekt
Fe

Start

oo Endringstrinn 1 ‘ )
:cv:l\ltclsslknng Initiering Gjennomfering Start
ase 2 - S Endringstrinn 2
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2021 og KP1 KP2

Notat 2 mai IKT-Tjenester

2021

Ekstern Start
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i departe- (alt. var under etablert som behandlet kvalitetssikrer sh uktur
mentene: terskelverdier) midlertidig Digitaliserings
organisasjon radet
L Hd r KMD

Forenklet Start

o KS2 Gjennomfering
¢ Rewdert IKT-Tienester
ktetog

malbnde

on

Figur 1: Oversikt over utviklingen fra initiativets tidlige oppstart og frem til 2023

Programmet som pagar né startet opp hesten 2021 med en planleggingsfase. SSD ble overlevert til
KS2 januar 2022 parallelt med oppstart av gjennomferingsfasen. Forenklet KS2-rapport ble levert
april 2022. Rapporten papekte flere svakheter hvor valg av konseptuell karakter ikke var endelig
besluttet. Rapporten tilradet giennomfering av tre kontrollpunkt i lepet av programmets
endringstrinn 1 og 2. Kontrollpunkt 1 ble gjennomfert i perioden februar - april 2023.

Malet for programmet er 4 sikre at alle departementene, Statsministerens kontor (SMK),
Departementenes sikkerhets- og serviceorganisasjon (DSS) og Norges utenriksstasjoner far en felles
sikker, kostnadseffektiv og funksjonell behandling og deling av digital informasjon internt og
eksternt.

Kvalitetssikringen i kontrollpunkt 1 tar utgangspunkt i oppdatert styringsdokumentasjon for
programmet og endringstrinn 1 frem til avslutning av endringstrinn 1i november 2023.
Dokumentasjonsgrunnlaget er oppdatert og utviklet av programmet fra sommeren 2022 og frem til
januar 2023.
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1.2 Beskrivelse av programmet

Programmet gjennomferes over en periode fra januar 2022 — desember 2025. Programmet har
felgende mal:

Samfunnsmal

SMK, alle departementer, Norges utenriksstasjoner og DSS skal ha en sikker, kostnadseffektiv og funksjonell behandling

og deling av digital informasjon internt og eksternt

Effektmél => Gevinster

Informasjonssikkerhet er styrket og i IKT-tjenestene | departementsfellesskapet Drift og forvaltning av IKT tjenester har
henhold til regelverk er effektive, brukervennlige og hoy effektivitet og i samsvar med beste
imetekommer brukernes behov praksis

Figur 2: Malhierarki for programmet (Fra programmets styringsdokumentasjon til KS2)

Programmet er delt inn i tre endringstrinn og bestar av styringsaktiviteter og to prosjekter;
Organisering og ansvar, og IKT-tjenester. De viktigste tilgrensende tiltakene utenfor programmet er
Departementfellesskapet Sak/arkivprosjektet, RKV-prosjektet, samt lepende aktiviteter i de
eksisterende IKT-organisasjonene:

e E1varerfra Q12022 - 10.11.2023.
e E2varer frem til 30.03 2025
e E3varerfremtil 30.09 2025,

Dette er neermere illustrert i figuren under.

: prog it i “E Arbeidsstrom
________ hor avhengighet s | H Froaramarid som b el Shet '
1+ fmanseres av programmet - orten slene oller

Prosyokier | Programmet Aktiviteter | '"M;?;wt-.“i”i"’
Interng - Giennomfonng - Avslutning programemet

1.1.22 10.11.23 30.03.25 30.09.25 31.12.25

Endringstrinn 2
Felles IKT-virksomhet er kompetent og effektiv, samt relevante lesninger
og fjenester konsolidert

Endringstrinn 1
En felles IKT-virksomhet etablert

Program-
avsiutning

KS2, overordnede arkitekturvurderinger, utredninger, Overordnede arkitekturvurderinger, utredninger, behovskartiegging, Aktiviteter |
behovskartiegging, sikkerhetsaktiviteter, kommunikasjon, portefofestyrin, sikkerhetsaktiviteter, kommunikasjon, innfering/mottak, program-
innfering/mottak mv. endringsiedeise mv. o
3 ; | Bla. ytterligere
Prosjekt Organisering og ansvar > ! konsolidering av |
h i og 1
] 5 | losninger, H
F°’!",’°51°':' IKT. Prosjekt IKT-Tjenester | prioriterte "
jenester ! effektiviserings- |
" Umakw.
! RKV-prosjektet 1
i Ulike tiltak | eksisterende IKT. ;

Figur 3: Endringstrinn med tidslinje (Programplan 2.0)
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1.3 Beskrivelse av kvalitetssikringen

Oppdraget til ekstern kvalitetssikrer i kontrollpunkt 1 startet 3. februar med oppstartsmete og
overlevering av ferste dokumentpakke. Videre ble det overlevert dokumenter 10. februar og 3. mars.

Kvalitetssikringen tar utgangspunkt i utkast til avrop av 2. februar 2023 som ble besvart av oss 13.
februar 2023. | avropet stod felgende:

Kontrollpunkt 1

Hovedtemaer:

» Betydningen av revidert programstrategi og revidert arkitekiturmalbilde. Kvalitetssikrer skal
vurdere om oppdatert styringsdokument i tilstrekkelig grad reflekterer disse endringene,
herunder

o kostnad — vurdering av risiko og ev. anbefalinger knyttet til at programmet skal
giennomferes innenfor vedtatte kostnads og styringsrammer

o tidsplan — vurdering av risiko og ev. anbefalinger knyttet til gjennomfaringsplan og
fremdrift

o kvalitet — vurdering av risiko og ev. anbefalinger knyttet il ytelse/gevinster

» Organisering og styring, bl.a. styringsmodell for ny virksomhet - det vises til kapittel 1.3.12
Tilrading om organisering og styring av prosjektet i bilag 1 i Rammeavtalen.

» Overordnet anskaffelsesstrategi og sourcingstrategi - det vises til kapittel 1.3.4
Kontrakistrategi i bilag 1 i Rammeavtalen

Sourcingstrategi levert til KP1 vil ha fokus pa det som planlegges anskaffet i endringstrinn 1.

Konsulenten skal i tillegg vurdere:

» virksomhetssirategi

» konsistens og helhet i lasningen, dvs. om sourcingstrategi, organisasjonstilknytning og teknisk
lzsning danner et omforent og sammenhengende bilde.

» om beslutningsunderlaget, herunder gevinstrealiseringsplan, er tilstrekkelig detaljert til at
programmet kan prioritere omfang basert pa kostnader og nytte.

» vurdere om effektiviseringsgevinster er tilstrekkelig synliggjort og om tiltak for oppfelging av
gevinstuttak er tilstrekkelig.

» o0qg gi anbefalinger om oppdatert plangrunnlag for resterende aktiviteter i endringstrinn 1 og
framover mot endringstrinn 2 og 3.

Figur 4: Innhold i kontrollpunkt 1 (Faksimile fra Oppdraget)

Programmet hadde i februar 2023 ikke lykkes med a ferdigstille en gevinstrealiseringsplan med
tilstrekkelig kvalitet. Som felge av dette, ble vii samrad med programmet og oppdragsgiver i
Finansdepartementet enig om a ikke «vurdere om effektiviseringsgevinster er tilstrekkelig synliggjort
og om tiltak for oppfelging av gevinstuttak er tilstrekkelig».

Vi har valgt 4 organisere denne rapportens kapitler hovedsakelig i henhold til opplistingen i avropet.

Kontrollpunkt 1 er plassert ca. ett ar inn i endringstrinn 1 med trekvart &r igjen. Vi har i kontrollpunktet
hovedsakelig vurdert om oppdatert styringsdokumentasjon reflekterer de endringer som er besluttet
etter at nytt arkitekturmalbilde ble utarbeidet sommeren 2022, og om styringsdokumentasjonen er

hensiktsmessig som styringsunderlag for resterende aktiviteter i endringstrinn 1. Det er ogsa planlagt
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et kontrollpunkt 2 (KP2) som vil ha fokus pa omfang og planer for endringstrinn 2. KP2 er planlagt
gjennomfert mot slutten av endringstrinn 1.

KP2

1.1.22 10.11.23

Endringstrin 1
En felles IKT-virksor 1het etablert

I
Overordnede ark tek urvurderinger, utredninger, behovskartlegging, sikkerhetsaktivitet ir, kommunikasjon, innfering/mottak .
EKS-KP1 EKS-KP2
Prosjekt Organi: | og ansvar: Etablere en felles, p og resp KT-vir for depar p
Initiering: Beslutningsgrunnlag > Gjennomfgering — del 1: Yirksomhet merkgntilt etablert og — klar til op ing

Prosjefit IKT-Tjenester: Stegvis realiseriag av arkitektur.nalbildet

Initiering: Horberedelser, konsepter og planer “or ulike tiltakson rader >{ Gj.{arin>

Nytt arkitekturmslbilde (T ) i

Ny programstrategi
Prosjekt IKT-tjenester
Prosjekt Org og ansvar

Figur 5: Programmets tidslinje for endringstrinn 1, med markering for KP1 og KP2

Kvalitetssikringen er gjennomfert i perioden 3. februar - 26. april 2023. Presentasjon av hovedfunn
ble avholdt 31. mars 2023. Det har blitt gjennomfert flere tematiske meter med programmet innenfor
omrader som revidert arkitekturmélbilde, organisering og styring, sourcing- og kontraktstrategi,
gevinstrealisering, samt kalkyler og kostnadsrammer. Mgtene ble avholdt i uke g og 11i februar 2023.
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2 Betydning av revidert programstrategi og
arkitekturmalbilde

2.1 Revidert programstrategi

2.1.1 Programmets styringsstruktur

Programmet har bygget videre pa dokumentasjon og metodikk fra Programstrategi v 1.0 inn i en
bearbeidet v 2.0. Organisering og styring baserer seg pa prinsipper for program og felger MSP
metodikken. Programmet har vurdert flere mulige organiseringsformer for styring av tiltak i
programmet som varierer graden av intervensjon fra Programstyret via Programleder og ned i det
enkelte tiltak.

Rolleri
Programstyret programstyring

A. Strategisk D. Strategisk
veiledning veiledning
og stotte og stotte
B. Rapportering C1. Programleder c2.
og styring som Programleder
"prosjekteier” som
prosjekteier

Annet arbeid Annet arbeid Prosjekistyre

i

Prosjektteam

Programtiltak

Figur 6: Alternative styringsstrukturer (Programstrategi v2.0)

For de store tiltakene vil programmet benytte C1 og C2 (se figur over), mens mindre tiltak,
styringsaktiviteter og utredninger kan benytte B, eventuelt A hvor Programstyret selv er involvert.
Det er sarlig for mer formelle frittstaende tiltak hvor alternativ C2 gnskes benyttet. Forelepig bruker
programmet modell C1 for de to prosjektene Organisering og ansvar, og IKT-tjenester.

2.1.2 Var vurdering

Programmet har hatt hey kontinuitet i sin organisering og styringsform siden etablering hesten 2021
og etter oppstart av endringstrinn 1i januar 2022. Organiseringsformen er velprevd og felger
prinsippene fra MSP og beste praksis for program hvor aktivitetene i liten grad prioriteres internt
innenfor de enkelte endringstrinn. Programmet er fortsatt i stor grad i en utrednings- og
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planleggingsfase hvor nyttevurderinger kan pavirke prioritering, planleggingen og utforming av
aktivitetene.

Det reviderte arkitekturmalbildet skaper i seg selv ikke et behov for endring i overordnet
organisering og styring, men vil komme frem i mer detaljerte planer og organisering av de enkelte
aktiviteter siden flere av aktivitetene naturlig er endret som felge av at produktene og derigjennom
ogsa leveransene er endret.

Samlet vurderer vi derfor organisasjon og styringsform som hensiktsmessig ut fra programmets
forutsetninger, aktiviteter og de endringer som er besluttet i lasning og programstrategi.

2.1.3 Programmets gjennomferingsstrategi

Endringene i arkitekturmalbildet har medfert noen hovedendringer i giennomferingsstrategien til
programmet:

e Den tekniske lasningen skulle i forrige versjon av strategien anskaffes fra tredjepart basert pa
lisensierte laaS (Infrastructure as a Service), PaaS (Platform as a Service) og SaaS (Software
as a Service) tjenester. Na skal den tekniske lgsningen i hovedsak baseres pé eksisterende
«on premises» lasninger hos DSS og UD som gradvis konsolideres og utvikles til en samlet
«on premises» plattform i ny virksomhet.

e Den nye virksomheten skulle opprinnelig opprettes med en helt ny organisasjon hvor
personer og tjenester ble laftet inn steg for steg eller i en stor lift-shift operasjon. N4 er
planen en hybrid modell hvor overordnet struktur i ny organisasjon legges basert pa
virksomhetens hovedmal, og hvor de tidligere organisasjonene laftes gradvis inn i ny modell
med stor gjenkjennelsesfaktor og en hay grad av gjenbruk av eksisterende organisasjon,
infrastruktur og tjenester.

Programmet har gjennom perioden fra KS2 tatt flere beslutninger og retningsvalg av konseptuell
karakter. Dette folger det samme mensteret som for KS2, noe som ogsa ble papekt i KS2-rapporten.
Samlet forsterker dette situasjonen hvor programmet far en hayere grad av fremvoksende
utviklingsform hvor neste steg baseres pa forrige resultat.

Etter sommeren 2022 har programmet blant annet besluttet, gjennom sine styrende organer,
etablering av Ny virksomhet med en egen «Target Operating Model» og teknisk arkitektur basert pa
tredjepart leverander av privat lukket sky for skjermingsverdig ugraderte data og
informasjonssystemer (SU). Etter KS2 har programmet videre endret eller besluttet teknisk arkitektur
basert pd «on premises» privat lukket sky (SU), teknisk arkitektur basert pa «on premises» privat
lukket sky (SU), samt tilknytningsform og virksomhetsstrategi for Ny virksomhet. Det gjenstar
fortsatt flere slike beslutninger som ma tas fer oppstart av endringstrinn 2, inkludert lokalisering av
Ny virksomhet og sourcingstrategi for den nye virksomheten.

2.1.4 Var vurdering

En fremvoksende utviklingsform hvor neste steg i stor grad formes av forrige stegs beslutninger, er
av natur smidig og gir mulighet for store endringer underveis. Det gir ogsa programmet god
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navigeringsevne og unngar at for mye lases tidlig. Hvis programmet skulle avvente mye av sitt arbeid
til de sentrale beslutningene var tatt, er det 4 anta at det ville medfert store forsinkelser.

Utfordringen med stegvise beslutninger er & holde en tilstrekkelig helhetlig dokumentasjonssett,
bade som grunnlag for beslutningene og som underlag for kontinuerlig styring. Nar malene ogsa
endres underveis som felge av nye beslutninger, er det utfordrende & sikre god mélstyring. Det
skaper en risiko for at enkelte beslutninger kan bli suboptimale. Vi ser at programmet bruker stor
innsats pa a gi de forskjellige beslutningene et sa godt grunnlag som mulig. Men uten et komplett og
oppdatert nyttebilde, vurderer vi imidlertid at dette ikke blir optimalt, og at det er en risiko for
malglidning.

En slik arbeidsform setter ogsa store krav til samhandling og kommunikasjon mellom programmet og
programstyret. Styret er topptungt og har fatt et stort antall saker tillagt seg. Over tid har dette gitt en
uvanlig stor arbeidsmengde mellom program og styre. Vi vurderer dette som nedvendig gitt den
fremvoksende arbeidsformen tidligere beskrevet, men det er da viktig at bade programledelsen og
programstyret er oppmerksomme pa risikoene ved en slik arbeidsform. Vi kan sa langt ikke kan se at
denne balansen er uheldig, selv om det antakelig er valgt kompromisser underveis. Arbeidsformen
kan medfere:

e Suboptimale beslutninger nar saksunderlaget ikke blir tilstrekkelig helhetlig vurdert.

o Detaljstyring ndr saksmengden er stor og styret blir dratt inn i mange detaljer og
handlingsrommet til programmet begrenses unedig.

e Autonomiiprogrammet nar programledelsen ma legge frem et stort saksvolum og det blir
utfordrende for styret & se om det er de vesentlige sakene som blir behandlet med
tilstrekkelig bredde. Programledelsen kan fa for stor «makt» som tilrettelegger for
beslutningene.

Dokumentasjonen bzerer ogsa preg av at det til dels er et prosessdokument og til dels et
styringsdokument. Det er naturlig i en situasjon hvor beslutningene tas lapende, men samtidig
utfordrende nar beslutningen er tatt og underlaget skal brukes til videre styring. Vi ser eksempler pa
dette f.eks. i Programplan v2.0 som fortsatt beskriver tre alternative Target Operating Models, selv
om alternativ 2 er valgt og danner grunnlaget for videre arbeid. Et annet eksempel er
Virksomhetsstrategi v1.0 som bruker mye plass til & forklare og motivere hvorfor en virksomhet
trenger en virksomhetsstrategi, istedenfor a kun beskrive selve strategien for den nye virksomheten.

2.2 Revidert arkitekturmalbilde

| avropet beskrives det at programmet i etterkant av KS2 har revidert sin strategi, hvilket blant annet
innebaerer at programmet ikke lenger tidlig skal anskaffe en privat, lukket skylasning fra en
tredjepart, men heller starte med & videreutvikle, konsolidere og forbedre dagens IKT-tjenester og
lesninger der det er hensiktsmessig. | hvilken grad en tredjepart skal involveres, skal tas stilling til
senere. Videre er arkitekturmalbildet revidert.

Det spesifiseres i avropet videre at kvalitetssikrer som del av kontrollpunkt 1 skal:

«... vurdere om oppdatert styringsdokument i tilstrekkelig grad reflekterer disse endringene, herunder
revidert arkitekturmalbilde.

[
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... vurdere konsistens og helhet i lasningen, dvs. om sourcingstrategi, organisasjonstilknytning og teknisk
lesning danner et omforent og sammenhengende bilde.»

Vér beskrivelse og vurdering av arkitekturmalbildet er basert pa dokumentet SAK 6A.
Arkitekturmalbildet - innretning og konsekvenser vo.9, datert 9.9.2022.

2.2.1 Kort om utviklingen siden KS2

| KS2-rapporten fra april 2022 vurderte og kommenterte ekstern kvalitetssikrer to
tilleggsutredninger: 1) Prioritering og standardisering av applikasjoner, og 2) Privat lukket skyl@sning.
Etter dette har programmet endret arkitekturmalbilde, men vi er ikke kjent med at det er gjort
endringer knyttet til kartleggingen av applikasjonsportefaljen.

Vi ser ikke at endringen av arkitekturmalbildet innebzerer konsekvenser for applikasjonsportefeljen
som innebaerer en endring av var vurdering fra varen 2022, og gjentar derfor denne:

«Kartleggingen av applikasjonsportefeljen ansees som svaert grundig gjennomfert og
analysene gir et oversiktlig og tydelig bilde av premissene og gevinstene som kan oppnas.
Analysen oppsummerer med at en felles plattform og standardiserte applikasjoner vil gi
bedre mulighet for modernisering og digitalisering enn i dag. Det gir mulighet til ata i bruk
nye samhandlingslesninger internt og eksternt pa en mer semles méte. Dette er en vurdering
vi stiller oss bak.»

Vi mener, som i KS2-rapporten, at det vil vaere nedvendig med en revidering, oppdatering og
vedlikehold av denne kartleggingen ved endringer i portefgljen, og at det er behov for & giennomfere
en ytterligere kartlegging og arbeid med dagens portefelje nér endelig driftsplattform er besluttet.

Det endrede arkitekturmalbildet innebaerer at det na planlegges a innfere en privat lukket skylesning
for ugradert skjermingsverdig informasjon. Denne skal i stor grad baseres pa gjenbruk av dagens
l@sninger fra UD, DSS og D, og samspille med FDs to-niva plattform.

Malbildet ble utarbeidet i samarbeid med FD IKT og var grunnlag for beskrivelsene i PSD,
presentasjon for EKS og brukt i relevante fora for presentasjon av programmet. Gjennom de
prosesser og utvikling programmet har vaert giennom sammen med interessenter siste halvér, har
detaljeringen, spesifiseringen og utviklingen av mélbildet lagt et tydeligere innhold som fundament
for teknisk design, ansvarsdeling, migrasjonsstrategi, sourcingstrategi, kontraktsstrategi,
organisasjonsdesign osv. Programmet har aktivt delt informasjon med KVU-arbeideti NSM om
nasjonal skylgsning.

Det videreutviklede malbildet er vist i figuren under.
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Malbilde Felles IKT

Departementenes KT -tjenester blir sikrereog bedre ved at vi samler kompetanse og miliger, Best sammen
ved at vi far sterre samlet investeringskraft, og ved at vi har fleksibilitet tilpasset brukssituasjon . digitalt
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Figur 7: Videreutviklet arkitekturmalbilde. (Presentert av programmet i mater)

Den viktige anbefalingen knyttet til lasning fra KS2-rapporten er ivaretatt, dvs. omlegging til en privat,
lukket sky «on premises», med gjenbruk av IKT-infrastruktur.

Endringene av arkitekturmalbildet beskrives av programmet i hovedsak & vaere knyttet til:

1. Entydeligere operativ ansvarsfordeling mellom Ny virksomhet og FD IKT

2. Sterre rom for fleksibilitet tilpasset brukssituasjon og behov

3. Endret teknisk og organisatorisk plassering for Sak/Arkiv og andre ugradert
skjermingsverdige lgsninger

4. Mer fleksibel bruk av tredjeparter

Vivil i det felgende kapittelet gi var vurdering av konsekvensen av de endringene som er gjort.

2.2.2 Vurderinger av arkitekturmalbildet

Var vurdering er at det fortsatt er hoy usikkerhet og bevegelse knyttet til rammebetingelser, og at
lesningsbeskrivelsene er betydelig mindre presist og detaljert beskrevet i forhold til hva man normalt
ser ett ar etter en KS2-gjennomgang. En vurdering av mélbildet pa ndvarende tidspunkt gir saledes
begrenset verdi.

Basert pa den foreliggende informasjon har vi i det pafelgende gjort vare vurderinger.

Gjenbruk av infrastruktur innebzerer den sterste endringen i det nye mélbildet. Siden det & ta i bruk
en godt utviklet eksisterende plattform normalt gir lavere etablerings- og migreringskostnader,
lavere omleggingsrisiko og faerre ulemper i form av driftsforstyrrelser, er dette en tilnaerming som vi
stetter. Det er i den sammenheng viktig at den gjenbrukte infrastrukturen ikke er <kkompromittert» i
den forstand at den ikke er egnet til & benyttes for skjermingsverdig ugradert informasjon. Det kan
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veere problematisk & oppgradere infrastruktur som er benyttet for ikke-skjermingsverdige data til &
bli benyttet for lesninger med et hoyere sikkerhetsniva. Var forstaelse etter dialog med programmet,
er at data og systemer i all hovedsak vil vaere som i dag, og at infrastrukturen derfor skal vaere
sikkerhetsmessig i trad med krav til konfidensialitet, tilgjengelighet og integritet. Uansett ber dette
fortlepende vurderes nar omleggingen skal giennomferes.

En tydeligere operativ ansvarsfordeling mellom Ny virksomhet og FD IKT innebaerer et klart skille
mellom ansvar for henholdsvis ugraderte og graderte IKT-tjenester. Det vil si at FD IKT ikke skal ha
ansvar for ugraderte tjenester eller klienter. Vi er enige i at dette er en hensiktsmessig deling, som
kan gi positive effekter med hensyn til klare roller og styrket fokus pa deres respektive oppgaver.
Dette vil forenkle bade gjennomfering, drift og vedlikehold, og trolig kunne bidra til en gkt
tjenestekvalitet for departementsfellesskapet.

Videre vil den operative ansvarsfordelingen ogsa gi sterre rom for fleksibilitet tilpasset
brukssituasjon og behov. Det fordi ansatte som ikke trenger lavgradert arbeidsflate pa sin standard
beaerbare datamaskin eller der den lavgraderte klienten ikke kan dekke behovet, kan benytte en
ugradert klient. Vi er enige i at dette gir okt fleksibilitet ved at man kan separere tjenester med ulike
sikkerhetsprofiler. Dette er etter var vurdering en fordel for alle som har ugraderte behov, men kan
ogsé innebare en fordel for de som arbeider med graderte lasninger da FD IKT med denne delingen
kan konsentrere seg fullt om dette.

Forstelinje brukerstotte skal ivaretas av Ny virksomhet, noe som trolig er en hensiktsmessig
lesning. Dersom dette skal veere mer enn en «dispatchers-funksjon for den graderte delen, det vil si
atinnkommende saker lgses direkte uten & videreformidles til annenlinje, innebaerer det at forstelinje
brukerstotte bade ma autoriseres for, og bygge kompetanse, pa slike lgsninger. Sett fra et
brukerperspektiv er det en klar fordel at s& mye som mulig kan leses direkte i ferstelinjen.

Endret teknisk og organisatorisk plassering for Sak/Arkiv og andre ugraderte skjermingsverdige
lesninger innebzerer at Ny virksomhet far ansvar for en privat sky som skal handtere data og
informasjonssystemer som klassifiseres som «skjermingsverdig ugradert», inkludert
departementenes ugraderte Sak/Arkiv-lesning. Tidligere var departementenes ugraderte Sak/Arkiv-
lesning forutsatt etablert pa den ugraderte delen av FD IKTs toniva-plattform. Ved & gjore en slik
omlegging ma man sikre at den private skylgsningen meter kravene om nasjonal kontroll, primaert
knyttet til hvor data behandles og lagres, og hvilket personell som har tilgang til dataene og
informasjonssystemene.

Dette er samme problemstilling som handteres i forbindelse med planene om en nasjonal
skylesning (Nasjonal sky) i regi av NSM. Selv om de to tiltakene har ulikt formal og ulik
gjennomferingstakt, dekker de begge handtering av skjermingsverdig ugradert informasjon for
statsforvaltningen. Derfor ber utviklingen for Nasjonal sky felges for lepende & vurdere om det er
muligheter for kostnadsbesparelser eller bruk av felles ressurser som kommer begge tiltakene til
gode. Dersom en nasjonal skylgsning hadde vaert pa plass n§, ville det veert relevant 4 vurdere 4 legge
departementenes Sak/Arkiv og andre ugraderte skjermingsverdige lasninger pa denne.

Mer fleksibel bruk av tredjeparter tar utgangspunkt i behovet for & bruke markedet for leveranse av
tjenester som ikke dekkes av den private skyen for skjermingsverdig ugradert informasjon.
Fordelingen av hvilke tjenester som skal leveres av hvem, bar baseres pa en tjenestekatalog og veere i
trdd med den sourcingstrategi som legges (ref. var vurdering og tilradning i kapittel 5 om anskaffelse
og sourcing). Ekstern sourcing fra en tredjepart er spesielt relevant med tanke pa tilgang pa
spesialkompetanse for bruk av skylgsninger.
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Balansegang mellom funksjonalitet og sikkerhet er viktig for bade 4 mete behovene for god
funksjonalitet og krav til sikkerhet. Dersom den private skylgsningen blir definert som et
skjermingsverdig informasjonssystem, kan man risikere a fa en motstrid mellom funksjonelle behov
(tjenestespekter og -nivd) og (nasjonal) sikkerhet. Dette innebaerer behov for 4 kunne styre fysisk og
logisk tilgang til infrastrukturer og systemer som lagrer og behandler beskyttelsesverdige data,
samtidig som man har en bredde av digitale tjenester med tilstrekkelig fleksibilitet og kapasitet som
understotter departementenes evne til a levere tjenester av hey kvalitet pa en effektiv méte.

Det er etter vart syn ikke mulig a se pa nasjonal kontroll (inkludert sikkerhet) isolert uten
samtidig & hensynta behovet for en modernisering av IKT-infrastruktur, behov for et bredt
tjenestetilbud eller behov for fleksible egenskaper i skylasningen. En lasning for felles IKT som er
under sterk nasjonal kontroll, men ikke blir brukt pd en god mate pa grunn av manglende
funksjonelle egenskaper, mister mye av sin verdi. Styrket informasjonssikkerhet fremheves som ett
av tre hovedmal. Dersom dette utvides til & dekke et behov for nasjonal kontroll, betyr ikke det i seg
selv at behovet for nasjonal kontroll er viktigere a imatekomme enn behovet for & kunne utnytte
mulighetene som ligger i moderne skytjenester. | utformingen av en eventuell skjermingsverdig privat
skylesning, ber de to overordnede behovene balanseres slik at begge innfris pa en tilfredsstillende
mate - slik at man ndr malet om en felles sikker, kostnadseffektiv og funksjonell behandling og deling
av digital informasjon internt og eksternt.

Det endrede malbildet innebzrer et endret kompetansebehov for Ny virksomhet, noe som blir
narmere omtalt i kapittel 4 om den nye IKT-organisasjonen.

Manglende stabilitet i rammebetingelser vil kunne pavirke det tekniske malbildet. Dette kan veere
endringer i rammebetingelser/beslutninger knyttet til organisasjonsutforming, tjenestetyper,
sourcingvalg, omkringliggende prosjekter med mer. Vi registrerer at det fortsatt kan komme viktige
endringer knyttet til:

e Beslutninger i Sak/Arkiv-prosjektet, eventuell bruk av tredjepart leveranderer, antall
instanser som er nedvendig for & mate brukerkrav osv. vil pavirke lasningsutformingen.

e Oppgave- og ansvarsdeling mellom ny IKT-organisasjon og FD IKT, avklaring om hvilke
funksjoner som overferes fra DSS etc. vil pavirke organisering, ressursbehov og
kompetanseplanlegging.

e Beslutning om sourcingstrategi, dvs. hva som skal utferes av leveranderer og hva Ny
virksomhet skal ta hdnd om selv, vil bade pévirke behovet for detaljert arkitekturbeskrivelse
og fremtidig kompetansebehov.

Var samlede vurdering er at arkitekturmalbildet innebaerer en fremtidsrettet og hensiktsmessig
lesning for departementsfellesskapet. Vi forutsetter at det nye arkitekturmalbildet legges til grunn
for videre arbeid, og at planen for teknisk utredning gjennomferes som planlagt i perioden mars -
juni 2023. Arkitekturmalbildet gir en god overordnet oversikt, men det er fortsatt mange uavklarte
forhold som ber detaljeres og konkretiseres i den planlagte tekniske utredningen.

2.2.3 Tilradninger for videre arbeid

Basert pa vare vurderinger har vi utarbeidet felgende anbefalinger:

[
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1. Prioritere 4 fa stabilitet i rammebetingelser slik at ikke endringer i disse pavirker det tekniske
malbildet unedvendig.

2. Stabilisere malbildet, basert pa stabile rammebetingelser, pa et nivad som ikke er til hinder for
et tilstrekkelig handlingsrom for lepende nedvendige tilpasninger innenfor rammene som
settes.

3. Sikre at de uavklarte forholdene i malbildet detaljeres og konkretiseres i den planlagte
tekniske utredningen.

4. Sikre kontroll over om infrastruktur som er benyttet for lagring og behandling av ikke-
skjermingsverdige data oppgraderes til 4 bli benyttet for lasninger med et hayere
sikkerhetsniva.

5. Felge utviklingen i etablering av Nasjonal sky for lepende & vurdere om det er muligheter for
kostnadsbesparelser eller bruk av felles ressurser som kan komme begge tiltakene til gode.

6. Sikre at de overordnede behovene om sikkerhet og funksjonalitet balanseres og innfris pa en
tilfredsstillende mate ved utformingen av den private skylgsningen.

2.3 Kostnader og usikkerhet

| avropet er vi bedt om a gjere en vurdering av betydningen av revidert programstrategi og revidert
arkitekturmalbilde. Kvalitetssikrer skal vurdere om oppdatert styringsdokument i tilstrekkelig grad
reflekterer disse endringene, herunder «kostnader - vurdering av risiko og ev. anbefalinger knyttet til
at programmet skal gjennomferes innenfor vedtatte kostnads og styringsrammer.»

Videre spesifiserer avropet at det ikke skal gijennomferes noen ny usikkerhetsanalyse av kostnader i
dette oppdraget.

2.3.1 Hovedtrekk i endringer i kostnadsbildet siden KS2

Hovedtrekk i endringer i kostnadsbildet siden sist er at de samlede kostnadene for hele programmet,
dvs. kostnadene for endringstrinn 1 (E1), endringstrinn 2 (E2), samt endringstrinn 3 (E3) og avslutning
er oppjustert med 57 millioner kroner (2023-kr). Programmet har redegjort for de viktigste
kostnadsdriverne for dette:

o Okte materiellanskaffelser knyttet til endret skystrategi (+86 millioner kroner):
Programmet har endret strategien slik at man velger 4 ta en sterre investeringskostnad i
programmet istedenfor & lease tjenesten av en skyleverander. Dette har medfert at
estimater knyttet til materialanskaffelser som infrastruktur og maskinvare har gkt.

e Okt andel eksterne i vektet timepris (+53 millioner kroner): Forutsetningen om fordelingen
av andel interne og eksterne ressurser er endret pa bakgrunn av faktiske erfaringstall, fra
50% interne og 50% eksterne til 40% interne og 60% eksterne. Dette gir en okt kostnad ved
at den vektede timeprisen gker.

¢ Redusert bemanningsbehov (-32 millioner kroner): Basert pa endret skystrategi og
ambisjoner for sanering, standardisering og migrering vil det vaere mindre behov for
ressurser som jobber med anskaffelse av en skylesning, samt mindre personell som jobber
med applikasjonsportefeljen.
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e Uspesifisert paslag (- 11 millioner kroner): Forutsetningene for beregning av paslaget er
holdt like. Estimatet er likevel nedjustert pa bakgrunn av at det ikke lenger foreligger paslag i
2022 da kostnadene i perioden allerede er palept. | tillegg er paslaget for aktiviteter knyttet
til migrering redusert som folge av reduksjon i migreringsaktivitetene.

¢ Mindreforbruk i 2022 (-38 millioner kroner): Programmet har i perioden 2022 hatt noe
mindreforbruk i henhold til basiskalkyle v1.1. | basiskalkyle v2.0 er mindreforbruket allokert
til de nye produktene for a kompensere for nye kostnader knyttet til produkter som vil
forekomme i E1 0g E2.

Isolert for E1 og E2 er basiskalkylen gkt med 107 millioner kroner, mens basiskalkylen for E3 er
redusert med 50 millioner kroner. Denne gkte basiskalkylen er foreslatt finansiert dels med
styringsrammen (46 millioner kroner) og dels med usikkerhetsavsetningen (61 millioner kroner). De
61 millioner kronene fra usikkerhetsavsetningen er tiltenkt a finansiere anskaffelsen av ITSM lgsning,
en lesning som opprinnelig var forutsatt levert av FD IKT, men som programmet na selv ma
fremskaffe. Parallelt med kvalitetssikringsprosessen arbeides det med kuttlister i programmet, bade
for prosjekt IKT-tjenester og prosjekt Organisering og ansvar. @konomisk omfang av kutt er enn sa
lenge ikke spesifisert. Programmet har i forbindelse med kuttlister indikert at det forst vil vaere
aktuelt med mulige kutt i perioden 2024-2025.

Gjeldende kostnadsramme gjelder kun for E1 og E2. Dette betyr at ndr vi skal se pd vurdering av risiko
og eventuelle anbefalinger knyttet til at programmet skal giennomferes innenfor vedtatte kostnads-
og styringsrammer, s ma vi primaert vurdere dette med utgangspunkt i basiskalkylen for E1 og E2.

2.3.2 Var vurdering av risiko og usikkerhet opp mot kostnads- og
styringsrammer

Etter var vurdering reflekterer den nye basiskalkylen endringene som har skjedd i det oppdaterte
styringsdokumentet som felge av den endrede programstrategien og det reviderte
arkitekturmalbildet. Endringene i basiskalkylen skyldes ogsé ekt erfaring og kunnskap om
forutsetningene, eksempelvis knyttet til fordelingen mellom eksterne og interne ressurser i
programmet.

Selv om estimatene i sum har gkt og programmet er tilfert nye oppgaver, oppfatter vi ikke at risikoen
i programmet er gkt pa en slik mate at vi kan si at kostnads- og styringsrammene er truet per na.
Gjennomferingsrisikoen kan derimot vaere redusert gijennom aksept av nytt arkitekturmélbilde
gjennom a ga bort fra sterre anskaffelser mot konsolidering av eksisterende lgsninger.

Vi ser ikke grunn til & justere pé kostnads- og styringsrammene som felge av de endringene som er
gjort i programmet, annet enn & justere for reell prisvekst i samfunnet." Vurderingen bygger pa at selv
om det eksisterer en risiko for kostnadsekninger i programmet, anser vi det ogsa 4 vaere muligheter

" Programmets kostnader er prisjustert med 2,6 prosent fra 2022 til 2023. Til forskjell var den reelle prisveksten,
beregnet med KPI, 7 prosent fra januar 2022 til januar 2023. Vi anbefaler at kostnadsrammen justeres fra 2022 til 2023
slik at den er mer i trdd med den reelle prisveksten. Prisjusteringen ber vaere konsistent med evrige prisjusteringer for
sammenlignbare tiltak som er varslet vil komme i RNB. Se f.eks.:
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pa kostnadssiden. Vi gar i de videre underkapitlene noe naermere inn pa risikomomenter og
muligheter som vi har identifisert.

2.3.2.1 Vurderinger av elementer som bidrar til kostnadsrisiko i programmet

Noen elementer som bidrar til kostnadsrisiko for programkostnadene i E1 og E2 er felgende
elementer som er beskrevet under.

Lokalisering av den nye virksomheten

Endelig beslutning om hvor Ny virksomhet skal lokaliseres er ikke tatt. Programmet og
kostnadsgrunnlaget har tatt utgangspunkt i at virksomheten skal ligge i Oslo, der dagens bererte
virksomheter er. Dersom lokalisering ikke blir i Oslo, vil dette innebzere en sapass stor endring at det
vil gi behov for re-estimering og re-planlegging av programmet. Det er vanskelig a si helt konkret hva
det vil fere til uten en dypere konsekvensanalyse, men det er rimelig & forvente okte kostnader til
arbeidet med organisering av den nye virksomheten, eksempelvis i form av flyttekostnader og
kostnader knyttet til omstilling. Noen momenter kan fremheves:

e Detersannsynlig at svaert mange av dagens ansatte i dagens virksomheter vil slutte dersom
den nye virksomheten etableres et annet sted. For eksempel viser erfaringer fra flyttingen av
Konkurransetilsynet fra Oslo til Bergen i 2003 at kun omtrent 1 av 10 ansatte ble vaerende i
Konkurransetilsynet etter flyttingen.2

e Ansiennitet og erfaring vil sannsynligvis reduseres. Erfaring fra flytting av
Konkurransetilsynet tilsier at gjennomsnittlig ansiennitet hos de ansatte reduseres med
flytting, da eldre mer erfarent personell i mindre grad felger med pa flyttingen og ma
erstattes av personell med lite til ingen erfaring.

e En beslutning om flytting ut av Oslo vil videre fere til okte kostnader knyttet til IKT-
portefeljen da nye ansatte vil matte fa opplaering og forstaelse for departementenes
seregenheter, samt forstaelse og erfaring med de relevante IKT-systemene og drift av dem.

e Detvil tilkomme kostnader knyttet til rekruttering av nytt personell. Ledelse i den nye
virksomheten vil trolig métte bruke mye av sin tid pa dette.

e Detvil trolig ogsa vaere behov for kostnader knyttet til & inneha dobbelt-kompetanse i en
periode for at ansatte pa vei ut skal lzere opp ansatte pa vei inn.

e Grunnet momentene nevnt over er det sannsynlig at tjenestekvaliteten vil reduseres i en
periode i forbindelse med flytting.

En flytting vil matte skje pa toppen av at den nye virksomheten skal dannes gjennom
sammenslaingen av UD-IKT, FD-IKT, JD-IKT og DSS. For en analyse av medfelgende kostnader av
flytting anbefales det & se pa tidligere evalueringer, f.eks. den nevnte evalueringen av utflyttingen av
Konkurransetilsynet der mange av de overnevnte erfaringene er hentet fra. Den nevnte evalueringen

2 Fornyings- og administrasjonsdepartementet «Evaluering av utflytting av statlig virksomhet Konkurransetilsynet»
(20009):
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konkluderte med at det vil ta mange ar fer Konkurransetilsynets innsparing av arlige driftskostnader
ville veie opp for flyttekostnadene.

Omfangsendringer og omfangsekning

Nar oppgaver tillegges programmet utenfor opprinnelig omfang, eks. slik som med ITSM-lasningen
og eventuelt ogsa Sak/Arkiv-lasning dersom programmet far ansvar for a gjennomfere denne
aktiviteten, sa endrer dette forutsetningene som den opprinnelige kostnadsrammen er bygget pa. |
tillegg er det en risiko for a matte dekke inn kostnader som er uteglemt i andre vedtatte kalkyler, slik
som kostnader til nytt nettverk i det nye regjeringskvartalet. Det er viktig & papeke at nytt omfang
ikke kun bringer med seg et gitt basisestimat, men ogsa tilherende usikkerhet som er iboende i det
omfanget som tilegnes programmet. En slik usikkerhet vil akkumuleres pa den allerede eksisterende
programusikkerheten.

Ressurssituasjonen

Den generelle ressurssituasjonen i forhold til & fa tak i kvalifiserte interne og eksterne ressurser er en
utfordring for dette programmet, som for mange andre digitaliseringsprosjekter og -programmer i
dag. Slik vi ser det har programmet per nd rimelige kostnadsbuffere i forutsetningene for kostnader
til & innleie. Dette gjelder bade i forhold til andelen eksterne som er forutsatt inn i basiskalkylen og
timeprisen pa disse ressursene. | tillegg kommer det at programmet skal kompensere avgivende
virksomheter som gir ressurser mer enn 50 prosent til programmet med en timepris tilsvarende
eksterne kostnader (konsulent-timepriser).

Forflytning av kostnader fra driftskostnader til investering

En konsekvens av ny tilneerming pa arkitekturmalbildet er at det skjer en forflytning av kostnader
som tidligere var forutsatt ville forekomme som lisenskostnader for skylgsning (driftskostnader) over
til investeringskostnader. Lisenskostnader til skylesninger var kun del av programmets
samfunnsekonomiske analyse og ikke investeringskostnaden ved KS2. Som en konsekvens av det
endrede malbildet blir derfor kostnader i dette tilfellet konvertert fra driftskostnader til
investeringskostnader. Det vises her til de ekstra estimerte kostnadene som har tilkommet
programmet knyttet til skte materiellanskaffelser knyttet til endret skystrategi pa 86 millioner kroner.
Vi kan ikke utelukke at det vil kunne komme flere kostnader som folge av dette skiftet fra en
«driftskostnadsbasert investering» (lisens) til mer up-front engangsinvesteringer.

Etter vart syn er det & gé over til skybaserte lasninger en viktig investeringsbeslutning, selv om selve
kostnaden finansieres annerledes enn mer tradisjonelle investeringsprosjekter der investeringen i
storre grad skjer som en engangsinvestering. Vi tror at det innenfor Statens prosjektmodell kunne
veert nyttig 4 ha et ekstra blikk pa lepende lisenskostnader i fremtidige prosjekter som omhandler en
overgang fra «on premises»-lgsninger til skybaserte lasninger, nettopp fordi lisenskostnadene her vil
representere selve investeringen, selv om utbetalingen vil vaere lepende over mange ar.
Programmets oppdaterte samfunnsekonomiske analyse ber vise avveiningen mellom lisensfinansiert
investering (sky) og som n mer engangsinvestering.

Sviktende forutsetninger i programmets prisjustering av kostnadsrammen

Prisstigningen som har veert det siste aret tilsier at programmets kostnader er kroneérsjustert med
en for lav prosentsats i forhold til realitetene. Dette ber justeres for & sikre en konsistent kostnads-
og styringsramme.
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2.3.2.2 Vurdering av elementer som bidrar til muligheter pa kostnadssiden

Vi har identifisert noen elementer som vi mener taler for at det er muligheter for 4 tilpasse seg med
tanke pa & holde seg innenfor kostnads- og styringsrammen.

Fleksibilitet som falger av mulighet til overforing av kostnader

Det finnes slik vi ser det en del fleksibilitet i programmet. Eksempelvis ligger det per na inne
kostnader til a anskaffe en andel nye klienter til departementene i programkostnadene. Det er ikke
apenbart at dette er en kostnad som ber tilfalle programmet. Det kunne like gjerne vaert en kostnad
som departementene selv burde finansiere over ordinzare driftsbudsjetter, som de ellers ville méatte
gjort i fravaer av programmets eksistens. Et annet eksempel er at det er mulig a skyve noen kostnader
fremover i tid, inn i endringstrinn 3 (E3) som da ikke er del av programmets kostnads- og
styringsramme. Slike typer overfgring av kostnader har lite eller ingenting 4 si for
samfunnsekonomiske kostnader, gitt at disse kostnadene uansett vil matte komme3, men kan ha
betydning for dette spesifikke programmets kostnadsramme.

Fleksibilitet som felger av Design-to-cost (DTC) tilnzerming og kuttlister

En annen faktor er programmets tilneerming med DTC, eller «build to cost» slik som programmet
omtaler det. Programmet har definert at «For d optimalisere programmets samfunnsekonomiske
nyttevirkninger vil giennomfaringen baseres pa prinsippet «build to cost». Dette innebeerer at programmet
skal optimalisere nytteverdi innenfor den gitte kostnadsrammen, og at det er produkter (omfang) eller
ambisjonsnivdet pa produkter (kvalitet) som eventuelt ma kuttes. Det er sveert viktig a fa til en
prioriterings- og estimeringsprosess slik at programmet kontinuerlig kan prioritere det som gir hayest
nytte i forhold til kostnad.» (Programstrategien kap. 5.7). Dette innebaerer slik vi ser det at i arbeidet
med konsolideringen av IKT-tjenestene for eksempel, sa vil det matte kuttes pa kvalitet eller omfang i
dette arbeidet dersom prognoser viser at kostnads- og styringsrammer er truet. DTC er for dette
programmet en valgt prosjekttaktisk tilnaerming innenfor kontekst av oppgavene som programmet
skal lgse. Dette til forskjell fra en tilnzerming med DTC som prosjektstrategisk tilnaerming med en fast
kostnadsramme som man designer hele programmet etter. For a fa til dette pd en god mate ma
programmet arbeide videre med 4 fa til en god prioriterings- og estimeringsprosess, bade i forhold til
kostnader og nytte som vi kommer mer tilbake til i kapittel 3.

Programmet har sa langt hatt et underforbruk

Programmet har hatt et underforbruk bade i 2021 0g i 2022. | tillegg er det estimert et underforbruk
for 2023 pa 77 millioner kroner. Det tilsier at det eksisterer et handlingsrom i & distribuere kostnader
over tid. Dette skyldes ogsé at flere av kostnadene er ressursdrevet, og dersom aktivitetene kommer
seinere i gang s padras det da heller ikke kostnader. Underforbruket er en indikasjon pé at
programmet ikke har kommet opp i fart. Samtidig er det ogsa en tidlig indikator p& at kostnads- og
styringsrammene er romslige nok. Underforbruk til nd indikerer at det kan vaere lurt & avvente
justeringer og kutt for 4 se an forbruk fremover i tid.

3 Flytting av kostnader fremover i tid kan ha en marginal effekt gjennom at det reduserer naverdien av kostnader.
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2.3.3 Tilradninger for videre arbeid

Vi har identifisert noen anbefalinger knyttet til & best mulig sikre at programmet gjennomferes
innenfor vedtatte kostnads- og styringsrammer:

1. Motvirke omfangsekning: Det ber unngas a pafere programmet oppgaver som er utenfor
omfang. Hvis dette likevel ma gjores ber det felge med egne budsjetter og
usikkerhetsavsetninger tilknyttet dette. Det ber unngés at programmet blir en «sekkepost»
der oppgaver tilferes programmet, uten at det medfelger midler og uten at dette ses opp
imot de andre oppgavene som programmet skal lgse. Vi ser ofte at det kan vaere fristende &
tilegne et etablert program flere oppgaver som felge av at programmet er en etablert
organisasjon med fremdrift. Det ber unngas a gjere dette uten at forutsetningene er til stede
for at programmet skal lykkes som helhet.

2. Kuttlister: Programmet ma beholde fleksibiliteten i kuttlistene sa lenge som mulig. Dette for
a sikre at opsjonene som kuttlistene representerer ikke laper ut. Det innebaerer at
programmet ber utsette/avvente viktige kostnadsdrivende lgsningsvalg sa lenge som mulig.
Dersom prognoser viser at programmet styrer mot et overforbruk, ber arbeidet med 4 kutte
fra kuttlisten starte. Gitt programmets underforbruk sé langt tror ikke vi det vil vaere
nedvendig a iverksette starre kutt allerede n4, sa lenge opsjonene i kuttlistene som
programmet arbeider med beholdes.

3. Design-to-cost: Programmet ma vare stringent og tro mot DTC-tilnaermingen som
programmet har beskrevet som valgt metodikk. Dette innebzaerer at programmet i hele sin
vaeremdte ma arbeide og styres etter dette prinsippet. En DTC-tilnaerming forutsetter at
kostnader klart prioriteres hayere enn kvalitet og tid. Det ma vaere gjennomgaende i alle
beslutninger i programmet.

4. Justere kostnads- og styringsrammer i trad med den reelle prisveksten som har veert.
Programmets kostnader er prisjustert med 2,6 prosent fra 2022 til 2023. Til forskjell var den
reelle prisveksten, beregnet med KPI, 7 prosent fra januar 2022 til januar 2023. Vi anbefaler at
kostnadsrammen justeres fra 2022 til 2023 slik at den er mer i trdd med den reelle
prisveksten. Prisjusteringen ber vaere konsistent med evrige prisjusteringer for
sammenlignbare tiltak planlagt i RNB.4

2.4 Tidsplaner

Avropet ber om at det gjeres en vurdering av risiko og ev. anbefalinger knyttet til giennomferingsplan
og fremdrift for tidsplanen for programmet.

Programmet har laget detaljerte tidsplaner for programmet som helhet, samt de underliggende
prosjektene. Det foreligger mer detaljerte tidsplaner for aktiviteter som er neermere i tid, enn lengre
ut i tid, noe som er naturlig. Vi har ikke grunnlag for 8 mene per na at programmets tidsplaner vil
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sprekke. Men vi observerer at programmets usikkerhetsregister inneholder risiko og usikkerheter
som kan pavirke framdrift (i tillegg til kostnad og kvalitet). Herunder, men ikke begrenset til:

e Ressurser: Utfordring med a rekruttere kvalifiserte interne og eksterne ressurser.

o Eierstyring og rammebetingelser: Programmet er avhengig av beslutninger fremover.
Dersom disse beslutningene fattes sent, eller det blir omkamper, vil det ha direkte pavirkning
pa programmets tidslinje.

Nar det gjelder ressurser vurderer vi at programmet gjor nedvendige tiltak, vha. innleie eller 4 sgke &
engasjere interne ressurser i arbeidsgrupper og lignende.

| forhold til eierstyring og rammebetingelser anbefaler vi & unnga sterre endringer i omfang og
rammebetingelser, samt & unnga omkamper rundt beslutninger. Sikring av stabile rammebetingelser
er et giennomgangstema i denne rapporten.

Vi skrev i KS2: «Det er en risiko for at nedvendige veivalg ikke gjeres i tide og pa tilstrekkelig grunnlag.
Logisk rekkefelge pa gjenstaende nedvendige avklaringer vil kunne gi kritisk linje som ikke tillater
anskaffelsesprosessen a skride frem som planlagt.». Programmet skal ikke lenger anskaffe skylgsning,
men vi vurderer det slik at risikoen for at nedvendige veivalg ikke gjeres i tide og pa tilstrekkelig
grunnlag fortsatt er til stede.
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3 Nyttestyring og gevinster

I henhold til rundskriv R-108/19 om krav til forprosjektfasen skal det foreligge en
gevinstrealiseringsplan som kan anvendes til styring og planlegging av hvordan gevinster skal
realiseres, og hvilke kontrollmekanismer som kan kvalitetssikre dette. | et s stort og komplekst
program som Felles IKT-tjenester for departementsfellesskapet er det avgjerende & ha god
nyttestyring. Det er forventet at programmet skal ha kommet lengre enn dette ett &r etter KS2.

| avropet star det spesifisert at kvalitetssikrer skal som del av kontrollpunkt 1:

«Vurdere om:

- om beslutningsunderlaget, herunder gevinstrealiseringsplan, er tilstrekkelig detaljert til at
programmet kan prioritere omfang basert pa kostnader og nytte.

- vurdere om effektiviseringsgevinster er tilstrekkelig synliggjort og om tiltak for oppfelging av
gevinstuttak er tilstrekkelig.»>

Kvalitetssikrer har i samrad med Finansdepartementet og programmet vurdert at andre kulepunkt
utgdr, men at ferste punkt er gjenstand for kvalitetssikring som del av dette kontrollpunktet.

3.1 Kort om programmets fremgang siden KS2

Som del av KS2 ble det papekt av gevinstrealiseringsplanen som er forelagt ekstern kvalitetssikrer for
forenklet KS2 fremsto & vaere pa et for overordnet niva. Vurderingen var at gevinstrealiseringsplanen
ikke var tilstrekkelig detaljert til & kunne prioritere og omfangsstyre aktiviteter opp eller ned henhold
til forventet kostnad og gevinst. Gevinstrealiseringsplanen inneholdt ikke realistiske tiltak for
oppfelging og gevinstuttak, og var séledes ikke tilstrekkelig detaljert til 4 sikre nedvendig
nyttestyring.

Gevinstrealiseringsplanen som ble forelagt kvalitetssikring i KS2 vinteren 2022 er ikke oppdatert i
etterkant. Det foreligger heller ingen annen dokumentasjon pa videre arbeid med nyttestyring og
gevinster. | mgte med programmet 9. mars 2023 ble det presenterte planer relatert til gevinstarbeidet
fremover. Dette inkluderte blant annet en overordnet plan over aktiviteter relatert til gevinstarbeidet,
se figur under. | tillegg ble det diskutert hvilke store usikkerhetselementer som pavirker programmet
og hvordan disse kan pavirke effektmalene pa et overordnet niva. Videre ble det ogsa gitt en
introduksjon til hvordan programmet planlegger & jobbe med endringsledelse som virkemiddel for
gevinster.

5 Avrop pa Rammeavtale om kvalitetssikring av konseptvalgutredninger og forprosjekt for store statlige
investeringsprosjekter — oppdrag etter prosentvis fordeling, Supplerende analyse: Sak 20/7476 Kontrollpunkter —
Felles IKT-tjenester for departmentsfellesskapet
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Figur 8: Plan over overordnede aktiviteter relatert til gevinstarbeid i E1 presentert av programmet i mate 9.
mars 2023

Som figuren over viser, skal programmet blant annet oppdatere den samfunnsekonomiske analysen i
lepet av varen 2023, dette vil inkludere vurderinger rundt gevinster. Videre planlegges det &
utarbeide en prosess for lgpende prioritering og oppdaterte fase- og prosjektplaner basert pa dette.

Uten oppdatert dokumentasjon har det veert krevende a vurdere nyttestyring og gevinster, men vi
har likevel gjort en vurdering av muligheten for nyttestyring og gevinster i programmet. Det er ogsa
gjort en vurdering av de utfordringene det medferer for programmet at dette forelepig ikke er pa
plass.

3.2 Vurderinger av nyttestyring og gevinster

Programmet har kommet lengre i arbeidet siden KS2. Det er flere vesentlige endringer som har stor
pavirkning pa programmet, og det er tatt og tas flere beslutninger. Det er blant annet endringer i
rammebetingelser og flere usikkerheter som pavirker programmet. | mgte med programmet 9. mars
ble det presentert flere usikkerhetselementer som kan pavirke programmet. Nar beslutninger tas, blir
dette delvis vurdert opp mot effekter og gevinster. Dette betyr at det blir gjort vurderinger av
effekter, men det mangler en helhetlig vurdering opp mot et oppdatert og komplett gevinstkart.
Bakgrunnen for dette er at nyttebildet ikke er oppdatert og man har ikke en god prosess for
vurdering av nytte. Det er viktig 4 pdpeke at malene for programmet er uendret, men det er gjort
store endringer i lgsningsvalg og realisering som kan pavirke bade maloppnéelse, effekter og
gevinster.

Det foreligger ikke helhetlig dokumentasjon pa hvordan endringene som falger av ulike beslutninger
pavirker effekter og gevinster. Den manglende dokumentasjonen og metodikken for god nyttestyring
og prioritering skaper stor risiko for effekter og uttak av gevinster. Det er heller ikke beskrevet
hvordan programmet vil styre og prioritere produktene i henhold til gevinst (nyttestyring).

Som beskrevet over papeker programmet at de skal jobbe med nyttevirkninger og -styring fremover.
De skal oppdatere den samfunnsekonomiske analysen og deretter gevinstbildet for sommeren 2023.
I tillegg skal de ansette en ressurs som skal jobbe dedikert med gevinster og utarbeide en prosess for
lepende prioritering. Kvalitetssikrer mener det er nyttig & oppdatere den samfunnsekonomiske

]
A-2 Norge AS 26



Rapport E106¢c  SA KP1 Felles IKT-tjenester for departementsfellesskapet Dato: 26.04.2023

analysen fer sommeren, men det burde likevel veert gjort vurderinger og prioriteringer i trad med
god nyttestyring allerede i dag. Grunnen til dette er at det allerede tas valg som del av E1 som
pavirker gevinster i senere endringstrinn.

Var vurdering er at kunnskapsgrunnlaget som eksisterer i dag ikke er tilstrekkelig detaljert til & kunne
tydeliggjere konsekvenser og brukes til a ta gode beslutninger. Dette medferer en utfordring med a
kunne begrunne beslutninger og redusere risiko pa en konsistent og helhetlig mate. Beslutninger blir
tatt og endringer blir gjort lapende og enkeltvis hvor gevinster og nytte er med i grunnlaget for
beslutningene, men uten et samlet og oppdatert kunnskapsgrunnlag. Det er generelt lite metodisk og
systematisk handtering av hvordan disse endringene pavirker effekter og gevinster. Dersom man
hadde et godt beskrevet gevinstbilde ville det kunne gitt et kunnskapsgrunnlag for gode
beslutninger, ikke bare for programmet, men ogsa for videre styring nar valg blir tatt.

Figuren under er en forenklet illustrasjon av hvordan endringer og beslutninger, som for eksempel
endringer i rammebetingelser, ulike interesser i programstyret og blant eierne og andre usikkerheter,
kan pévirke programmets nyttevirkninger og gevinster. Vi har eksemplifisert ved lokasjon utenfor
kjerne som vil ha kunne ha stor pavirkning pa nyttevirkningene og gevinstene (markert i redt).

Gt
0P

.--'\(\\'\; ot — ]
\ o™ ) .
\ = ]Berme—aktcm' Hva inneberer tiltaket?

Gevinster definert av programmet
fra tidligere dokumenter

Mer enhetlig

‘ N Redusert sannsynlighet for

ikkerhetsbrudd
¥ Styrket infor het -]l Mer forneyde brukere I

Frigjort tid | departementenes
oppgavelesning

Mer effektiv samhandling mellom
dep. og eksterne

Brukerei
departementene og IKT-
organisasjon

Felles IKT for departement-
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tjenester »l Bkt samhandling mellom interne i |
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IKT-tjenester
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Endring / beslutning

o @kt organisatorisk fleksibilitet og
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forvaltning av innholdstjenester

>| Frigjort tid til departementalt arbeid

’| Redusert kostnad til brukerstotte |

L '| Frigjort tid i brukerstette

Figur 9: Forenklet illustrasjon av hvordan endringer kan pavirke nyttevirkningene og gevinstene

Valg av lokasjon vil kunne pévirke de tre identifiserte nyttevirkningene og tilherende gevinster. Det er
vanskelig & si helt konkret hva det vil fere til uten en dypere konsekvensanalyse, og som beskrevet i
kap 2.3 om Kostnader og usikkerhet kan valg av lokasjon utenfor Oslo innebzaere en sapass stor
endring at det vil gi behov for re-estimering og re-planlegging av programmet. For eksempel vil
lokasjon utenfor kjerne kunne redusere samhandling med kundene. Dette vil ha pavirkning pa
nyttevirkning av effektive og brukervennlige IKT-tjenester. Blant annet kan det bety at det vil veere
mindre frigjort tid i departementenes oppgavelesning fordi responstid pa service oker og det kan
veaere mindre forneyde brukere. Det kan ogsa pavirke nyttevirkning av effektiv drift og forvaltning av
IKT-tjenester. Som beskrevet i kapittel 2.3 er det sannsynlig at mange av dagens ansatte i dagens
virksomhet vil slutte ved en relokalisering. Dette kan medfere at det ikke vil veere en reduksjon i
kostnader knyttet til drift og forvaltning da det vil ta tid 4 rekruttere nye ansatte og a drive nedvendig
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opplaering over tid. | tillegg kan det pavirke responstid og medfere mindre frigjort tid i brukerstette
fordi avstanden til brukerne oker.

Er beslutningsunderlaget, herunder gevinstrealiseringsplan, tilstrekkelig detaljert til at
programmet kan prioritere omfang basert pa kostnader og nytte?

Det er var vurdering at beslutningsunderlaget, herunder arbeidet med nyttestyring og gevinster, ikke
er tilstrekkelig detaljert til at programmet kan prioritere omfang basert pa kostnader og nytte.
Gevinstrealiseringsplanen er ikke oppdatert siden vinteren 2022 og den er for overordnet til & kunne
nyttestyre.

Dette er szerlig utfordrende fordi programmet i stor grad ma forholde seg til en fast kostnadsramme
og ved DTG, eller «build to cost» slik som programmet omtaler det, skyves mye av usikkerheten over
til nyttesiden. En god beskrivelse av nytten og sammenhengen mellom produkter og nytte er svaert
viktig for & kunne gjere gode prioriteringer av ressurser.

3.3 Tilradninger for det videre gevinstarbeidet

Flere av tilrddningene er relativt teoretiske. Arsaken til det er at det ikke er noe konkret som
foreligger fra programmets side & ta tak i per na.

Behov for skende konkretisering i gevinstarbeidet

Det er behov for skende konkretisering over tid for a operere i trdd med god nyttestyring. Figuren
under viser hvordan arbeidet med nyttestyring vil utvikle seg over tid med ulike aktiviteter og mer
konkretisering giennom de ulike endringstrinnene og medfelgende kontrollpunkter. | KS2 kom
kvalitetssikrer med en rekke anbefalinger om hvordan man burde jobbe med gevinstrealisering, disse
anbefalingene er fortsatt gjeldende. | avsnittene under gir vi en overordnet beskrivelse av hva
programmet ber fokusere pé n3, og hva som er viktig & jobbe med fremover.

P& dette tidspunktet i arbeidet burde detaljeringen av effekter og gevinstrealiseringsplaner veere pa
et tilstrekkelig niva til & kunne ta gode beslutninger basert pa nytte. Dette gjelder blant annet for &
sikre at programmet har de beste forutsetninger for a prioritere og nyttestyre etter gevinstbildet.
Programmet ber ha en omforent forstéelse av nyttestyring, samt en beskrivelse av hvordan det skal
nyttestyres. | tillegg ber det eksistere et oppdatert gevinstbilde som er tilstrekkelig detaljert til &
kunne prioritere produkter basert pa kostnader og nytte, og vurdere konsekvenser av endringer og
valg som tas. Blant annet inkluderer en overordnet beskrivelse av hvilke gevinster som forventes &
veere storre/viktigere enn andre og hvordan programmet vil styre og prioritere aktiviteter etter det.

Gjennom endringstrinnene vil arbeidet med gevinster videre detaljeres og eventuelt justeres nar
programmet far mer informasjon. Dette arbeidet inkluderer 3 utarbeide gevinstanslag og
gevinstrealiseringsplan med konkrete estimater for de kvantifiserbare gevinstene og gevinster som
ikke lar seg kvantifisere ber beskrives kvalitativt. Om det er definert et minimumsomfang for hvert
produkt (MVP) som ma til for 4 realisere gevinsten. | tillegg ma det vurderes hvordan gevinstene
pavirkes av endringer i tid og/eller omfang for produktene, og hvilke risikofaktorer som eksisteres og
eventuelle risikoreduserende tiltak. | tillegg ber det gjores lepende prioriteringer i trad med
nyttestyring.
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Figur 10: lllustrasjon av konkretisering av gevinstarbeidet over tid

Behov for metodikk for a sikre nyttestyring i design-to-cost

For & sikre strukturert og dynamisk nyttestyring i et design-to-cost-prosjekt slik programmet har
definert sin «build to cost»-tilnaerming, foreligger det tre viktige sammenhenger som programmet ma
hensynta. Gevinstrealiseringsplanen er et verktay som skal bidra til at ivaretakelsen av disse
sammenhengene sannsynliggjeres. Dette er illustrert i figuren under, og naermere forklart i
avsnittene som foelger.

Nyttevirkninger fra SOA Gevmstreallserlngsplan
(oppdateres vdr 2023) {oppdateres vdr 2023)

Prioriteringer og vurdering av Produkter Indre / ytre faktorer som
konsekvenser (f.eks. en samlet, kompetent og pavirker realiseringen
(lgpende prioritering) responsiv IKT-organisasjon) (f.eks. lokaliseringsvalg)

Figur 11: Sammenhenger for a sikre god nyttestyring i design-to-cost

(1) Gevinster i gevinstrealiseringsplan ma henge sammen med og dekke nyttevirkninger fra
samfunnsgkonomiske analyse (som gjennomferes var 2023). Etter hvert ma den ogsé henge sammen
med identifiserte effekter og malhierarki. Der ny informasjon kommer til som pavirker mél, effekter
og nyttevirkninger, oppdateres dette kontinuerlig og beskrives i endringslogg.

(2) Gevinstrealiseringsplan ber legge grunnlag for ‘nyttestyring’, dvs. at prioriteringer ber gjores etter
hva som bidrar til heyest samfunnsnytte basert pa vurderinger av konsekvenser. For 4 fa til dette ma
et godt beskrevet gevinstbilde vaere pa plass som vil kunne gi kunnskapsgrunnlag for gode
beslutninger.
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(3) Prioriteringer avhenger av produktene og hvordan de henger sammen, samt indre/ytre faktorer
som kan pavirke realiseringen. Det ma etableres en tydelig oversikt over hvilke konsekvenser ulike
indre og ytre faktorer vil ha pa produktene og deretter pa gevinstene. P4 denne maten har man et
metodeverk for a vurdere konsekvenser og prioritere produkter, og se dette i sammenheng med
gevinstene.

For afatil en vellykket nyttestyring, anbefaler vi at dette arbeidet videreferes pa en mate som
synliggjer hvordan en endring i tid eller omfang for et gitt produkt i PNS-strukturen, pavirker
gevinstbildet. Vi anbefaler ogsa a vurdere om det er mulig & definere et minimumsomfang for hvert
produkt (MVP) som ma til for & realisere en enkelt gevinst. Eventuelle avhengigheter mellom
gevinstene ber identifiseres og synliggjeres. Vi anbefaler at det utarbeides gevinstkart som viser
arsak-virkningssammenhenger mellom gevinster. Ved etablering av gode &rsaks-
virkningssammenhenger kan en lettere styre etter ogsa gevinster som ikke er prissatte.

Figuren under viser hvordan man ber vurdere avhengigheter mellom gevinster og produkter. Nar det
skal gjeres prioriteringer av produkter kan man pa denne méten fa et tydeligere bilde av hvilke
gevinster dette vil pavirke. Indre og ytre faktorer vil ogsa pavirke realiseringen. Dette vil fere til
endret handlingsrom i hvilke produkter som kan scopes inn i lgsningen. Da er det nyttig 4 ha et godt
rammeverk for & forsta pavirkning pa gevinstene.

En sikker, kostnadseffektiv og funksjonell behandling o deling av digital informasjon internt og
eksternt for SMK, alle departementer, Norges utenriksstasjoner og DSS

| 1 1 1 1
P1-Et digitalt samlet,

P2 En samlet, kompetent og | |3~ Rélevante appikasioner og) | P4 TonivE kient med siker s - Effekivisering av ET1 Forutsetning
effektivt og sikkert - iy : tjenester migrert til ny e y . 5 portefglien vha .
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Figur 12: Eksempel pa illustrasjon av avhengigheter mellom gevinst 2 og PNS-produkter pa niva 2 som
gjennomferes i ulike ET. Presenterte farste gang ifm. KS2.

Underlag som ma foreligge for KP2 for nyttestyring og gevinster:

- Oppdatert samfunnsekonomisk analyse. Denne vil vare basert pa nye forutsetninger og vil
legges til grunn i arbeidet med nyttestyring og gevinster. Det er ikke nedvendig a
sammenligne effektuttak mot tidligere beregnede nyttevirkninger, men det ma skrives en
endringslogg pa hva som er endret og hvordan det har hatt utslag for effektene. Deretter kan
det tas utgangspunkt i beregninger fra den nye samfunnsekonomiske analysen for effekter til
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neste kontrollpunkt. Det er viktig 4 presisere at denne analysen ma ha med beregninger av
kostnader, og ikke bare estimat pd investeringer og nytte.

- Etablere nyttestyring som danner grunnlag for lepende prioritering og vurdering av
konsekvenser og valg.

- Gevinstkart med forutsetninger og avhengigheter for a synliggjere hvordan en endring i tid
eller omfang for et gitt produkt i PNS-strukturen, pavirker gevinstbildet. | tillegg ma det
vurderes hvordan gevinstene pavirkes av endringer i tid og/eller omfang for produktene, og
hvilke risikofaktorer som eksisteres og eventuelle risikoreduserende tiltak. Eventuelle
avhengigheter mellom gevinstene ber identifiseres og synliggjeres. Vi anbefaler at det
utarbeides gevinstkart som viser arsak-virkningssammenhenger mellom gevinster.

- Overordnet gevinstanslag for de kvantifiserbare gevinstene og gevinster som ikke lar seg
kvantifisere ber beskrives kvalitativt. Blant annet inkluderer en overordnet beskrivelse av
hvilke gevinster som forventes a vaere sterre/viktigere enn andre og hvordan programmet vil
styre og prioritere aktiviteter etter det. Om det er definert et minimumsomfang for hvert
produkt (MVP) som ma til for & realisere gevinsten ber det fremkomme.

- Forstaelse for risiko og risikoreduserende tiltak der risikofaktorer for realisering av
gevinstene identifiseres og beskrives.

- Gevinstrealiseringsplan som er p3 et tilstrekkelig niva til 8 kunne ta gode beslutninger basert
pa nytte. Denne vil vaere pa et mer overordnet niva til 8 begynne med, men detaljeres og
eventuelt justeres over tid, etter hvert som en far tilgang til mer informasjon.
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4 Ny virksomhet

4.1 Etablering av Ny virksomhet

Det er tidligere besluttet at det skal etableres et nytt forvaltningsorgan (Ny virksomhet) underlagt
KDD, som skal ha det samlede ansvaret for IKT-tjenester til Statsministerens kontor (SMK),
departementene, Norges utenriksstasjoner og DSS. Disse IKT-miljgene har ulike IKT-lgsninger, som
Nasjonal sikkerhetsmyndighet (NSM) tydelig har uttalt® er negativt, fordi sikkerheten svekkes med
flere ulike IKT-l@sninger, som i flere tilfeller dekker samme behov. Virksomheten skal ha ansvaret for
alle digitale tjenester som departementsfellesskapet har behov for, for ugradert og skjermingsverdig
ugradert graderingsniva. Berort personell og ressurser skal overferes fra dagens IKT-organisasjoner i
DSS, UD og JD til Ny virksomhet. Det er en uttalt malsetting at Ny virksomhet skal bidra til &
effektivisere departementsfellesskapets arbeid, forst ved etableringen og deretter gjennom arbeid
med kontinuerlige forbedringer.

Departementsansatte har gjennomgdende en betydelig stolthet knyttet til arbeidsplassen sin. Den
sterke identiteten og motivasjonen til egen sektor, som i dag kjennetegner blant annet mangelen pa
«fellesskapstankegangy, kan vaere en barriere for nedvendig samhandling pa tvers for a lgse
sektoroverskridende samfunnsproblemer. Ulike kulturer hos departementene, og identifisering av
tiltak for & skape en tilherighet i Ny virksomhet, vil derfor bli sentralt i Ny virksomhets evne til & skape
faglig samarbeid pa tvers av departementer.

De viktigste aktivitetene som programmet peker pa, som ma ivaretas for senere a implementere
endringer, er:

e Klargjore slik at Ny virksomhet formelt kan etableres gjennom registrering i enhetsregisteret
og kan sta som kontraktspart mot leveranderer og kunder

e Planlegge opplaering og kulturbygging mht. sikkerhet

e Planlegge nedvendig opplaering av ressurser i Ny virksomhet for handtering av oppgaver og
ansvarsomrader

4.2 Vurderinger av status for Ny virksomhet i E1

I lopet av endringstrinn 1 (E1) skal Ny virksomhet formelt veere etablert ved registrering i
enhetsregisteret med eget organisasjonsnummer. Hovedinstruks skal vedtas innen Q3 2023, noe som
forutsetter at styringsform for Ny virksomhet ma vzere avklart i lgpet av E1. Ny virksomhet vil fra
2024 bli tildelt et eget kapittel i statsbudsjettet, som ogsa betyr at prinsipper for finansiering skal
vaere avklart. Toppleder for virksomheten skal veere tilsatt i lopet av E1, enten ved ansettelse eller
som interimleder. Videre skal det ila. E1 vaere definert oversikter over tjenester, funksjoner, roller og
l@sninger som den nye virksomheten skal ha ansvar for. Organisasjonskart med beskrivelse av
enkeltroller ned pa medarbeiderniva skal ogsa veaere besluttet.

6 Prosjektplan Organisering og ansvar v2.0
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Virksomhetens organisasjonskultur kan ferst etableres ndr menneskene som skaper kulturen er
innplassert. Dette vil vaere planlagte aktiviteter for neste endringstrinn. Arbeidet med 4 etablere en
felles kultur for den nye virksomheten er startet. Gjennom virksomhetsstrategien er det beskrevet en
visjon og et sett med verdier for Ny virksomhet. Sammen med definisjonen av virksomhetens
egenskaper, vil dette skape en grunnmur for etablering og videreutvikling av en god
organisasjonskultur. En suksessfaktor for etablering av god organisasjonskultur er at de kulturelle
barrierene som de ulike IKT-avdelingene tar med seg fra deres respektive departementer, reduseres
sa mye som mulig. | KS2 rapporten (2022), fremhevet vi at arbeidet med organisasjonsendringen er
kritisk for programmet og at nekkelressursene i programmet og prosjektet ma ha solide egenskaper
som brobyggere for 4 fa skape tillit og etablere en felles kultur mellom de ulike IKT-organisasjonene.
Denne vurderingen gjelder fortsatt.

Programmet planlegges i henhold til MSP (Managing
Successful Programmes). | dette rammeverket inngér «Target

Operating Model», som beskriver programmets malbilde.
Malbildet skal leve gjennom hele programperioden, og bidra til O moe
a holde oppmerksomheten pé ensket fremtidig tilstand.
Target Operating Model (TOM) egner seg godt for

. . e . . Kunnskap og Target Prosesser
organisasjonsutvikling som vil veere sentralt i bruk av lzering S
metodikken. TOM er en metodikk som tar utgangspunkt i a model
definere et malbilde basert pa utvalgte designomrader og inormasion i

R . og data infrastruktur

overordnet strategi. Virksomheten, som i hovedsak er
bemannet med ansatte fra de tidligere IKT-organisasjonene,

har et sterkt fagmilje innenfor digitalisering, teknologi- og
datasikkerhet. Det vil derfor bli sentralt & skape en tydelig
visjon for hva endringsprosessen skal oppna og en Figur 13 Target Operating Model
operasjonell plan for hvordan dette skal gjennomferes.

Det er tidligere besluttet at Ny virksomhet skal baseres pa overfering av berert personell og
ressurser fra dagens IKT-organisasjoner i DSS, UD og JD. Hva som inngar i «beregrt personell» kan
apne for ulike fortolkninger, men vi legger inntil videre til grunn at
alle IKT-funksjoner i de nevnte departementene skal overferes til
Ny virksomhet. Nar ansvarsdelingen er besluttet og kartlegging av
dagens kompetanse er gjennomfert, vil programmet identifisere
hvilken kompetanse og kapasitet som mangler. Det forventes ikke
store kompetansegap fordi arkitekturmalbildet i programmet
legger stor vekt pa viderefgring av dagens lasninger. Dette vil
trolig medfere redusert behov for helt ny kompetanse til Ny
virksomhet. Fra tidligere er det vedtatt at FD skal vaere en
forpliktet leverander av plattformtjenester til Ny

Prosci
Methodology

L
virksomhet. Prosjektet vil legge ADKAR-modellen til grunn for ware®
organisatorisk implementering av endring. Kartleggingen av
medarbeidernes kompetanse er ansvaret til dagens arbeidsgivere, Figur 14 ADCAR-modellen

men programmet har ansvar for a definere kompetansemaél og
senere -gap, nar kompetansekartleggingen er giennomfeort.

Flytting av personell fra eksisterende IKT-organisasjoner krever involvering og fokus pa
endringsprosesser for a lykkes. Med utgangspunkt i ulike kulturer hos de ulike departementene, vil
det vaere behov for a forsterke endringsreisen og eke fokuset pa kulturbygging.
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Endringsprosessen og aktivitetene for innplassering vil ga i parallell med sourcing og anskaffelser.
Det oker kravene til samordning og koordinering. Endringsledelse vil derfor veaere en forutsetning for
alykkes. De fleste bererte ansatte er etablert i, eller i naerheten av Oslo. Tidligere relokalisering av
etater til andre steder i landet, har vist at de ansatte i liten grad felger med pa flyttingen2. Skulle
lokalisering utenfor Oslo bli vedtatt, vil dette med stor sannsynlighet bidra til forsinkelser i
maloppnaelsen samt forsterke usikkerheten, samt, om oppnéelse av effektmalene, endringsreisen og
kulturbyggingen. Dersom kun et fatall av de bererte IKT-ansatte velger 4 bli med pa flyttingen, vil det
pavirke opplevd nytte samt brukervennlige IKT-tjenester. Den viktigste &rsaken vil veere tap av
kompetanse, som vil kreve overgangslasninger samt et stort behov for rekrutteringer og betydelig
fokus pa opplaering. Forsinket maloppnaelse, darligere responstid pa service og support og mindre
forneyde brukere vil veere sannsynlige konsekvenser. Dette vil ogsa kunne pavirke forventede
gevinster pa effektiv drift og forvaltning av IKT-tjenester.

4.3 Tilradninger for videre arbeid

Tilradningene for det videre arbeidet omhandler i stor grad organisering av Ny virksomhet og
avhengighetene som tilligger dette. Vi har sett pa hva er besluttet (hva som inngar i Ny virksomhet),
sammenhenger og avhengigheter mellom tjenestekatalog, sourcingstrategi for Ny virksomhet, samt
styringsmodellen (uavhengighet til departementene). Vére tilradninger er i hovedsak relatert til disse
forholdene.

Organisasjon

Var forstéelse er at det forelopig ikke er fattet en entydig og presis beslutning om hvilke deler av IKT-
enheter og personell, som skal overferes til Ny virksomhet. Organisasjonsdesign er en viktig del av E1
og vil bli mer krevende nar det ikke er klart beskrevet hva som skal inngé i Ny virksomhet.

e Vianbefaler at det uten unedig opphold besluttes hvilke deler av IKT-enhetene som skal inng3 i
Ny virksomhet.

e Programmet har forelepig ikke definert «kkompetansemal» for Ny virksomhet. Fer dette kan skje
ma det avklares hvilke oppgaver og tjenester som skal overferes (ansvarsdelingen mellom Ny
virksomhet og departementene, DSS, SMK og utenriksstasjonene). Dette kan bli skjgvet utover i
tid. Vi anbefaler at dette tidsmessig samordnes med overferingen av personell
(planlagt mai-september 2024).

o Lokalisering av Ny virksomhet vil i stor grad berere medarbeiderne som inngar i denne. Av
hensyn til risiko for uenskede oppsigelser, som felge av usikkerhet om lokaliseringen, anbefaler
vi at lokaliseringsspersmaélet avklares si snart som mulig. En snarlig beslutning av
lokaliseringssparsmaélet kan (avhengig av hva beslutningen blir) gi gkt fokus pa
endringsprosessene i programmet og bidra til & reduser usikkerheten som né rader hos berert
personell.

Tjenestekatalog, sourcingstrategi og malbilde

| Target Operating Model er det beskrevet at alle tjenestene skal vaere klart definert i en felles
tjenestekatalog. Tjenestekatalogen skal ivareta den krevende balansen mellom gode felleslgsninger
og rom for tilpasning der departementene har ulike behov og/eller ulik sikkerhetssituasjon - og det
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finnes omforente prosesser for videreutvikling av tjenestekatalogen. Det er et storre arbeid som skal
gjennomferes knyttet til sourcingstrategier, som er mer omtalt i kapittel 5.

e Vianbefaler at felles (overordnet) tjenestekatalog utarbeides i E1, slik at arbeidet med
sourcingstrategi(er) for Ny virksomhet kan utarbeides/ferdigstilles.
e Sourcingstrategi for Ny virksomhet ma vaere pa plass for veikart og malbilde kan ferdigstilles.

Disse elementene er ogsa knyttet opp mot gevinstbilde for bruk av tjenester og drift.

IKT-strategi og ansvarsdeling

e Ny virksomhet ber ha et hovedansvar for IKT-strategi for tjenestene, som inngar i
tjenestekatalogen, og som skal leveres til departementene.

e Det mavare et tydelig skille og ansvarsdeling mellom departementene (eiere) og leverander (Ny
virksomhet). Det ma tas stilling til prinsipper hvor faglig uavhengig Ny virksomhet skal veere sett
opp mot overordnet departement, jf. diskusjon om muligheten for tett eller lite intervensjon.

o Det masikres at det legges til rette for god faglig styring av Ny virksomhet.

e Det ber tydeliggjeres hvordan departementene/utenrikspostene, DSS og SMK kan og skal ha
kontakt med Ny virksomhet.

[
A-2 Norge AS 35



Rapport E106¢c  SA KP1 Felles IKT-tjenester for departementsfellesskapet Dato: 26.04.2023

5 Anskaffelsesstrategi og sourcingstrategi

Den overordnede anskaffelsesstrategien utgjer rammeverket for arbeidet med sourcing- og
kontraktstrategier. Sourcingstrategi levert til KP1 har fokus pa det som planlegges anskaffet i E1 og E2.
Delmengder i «overordnet anskaffelsesstrategi» er sourcingstrategier og kontraktstrategier. Figur 15
nedenfor, viser sammenhengen mellom overordnet anskaffelsesstrategi, sourcingstrategier og
kontraktstrategier for Ex.

Avhengigheter frem til kontraktstrategi(er) for E1

#  Delbesiutning sourcing

. ' Beshutningkortraktatmtegi

v delmengde E1.1x

erende kontrakter for delmengde E1.1y

le med FO' som underleverandsr av
delmengde E1.1z

Sarrarbeidsavtale med FD som underleverandsr s
deE1.2

Figur 15 Overordnet anskaffelsesstrategi E1 (Overordnet anskaffelsesstrategi V1.0)

Sentralt i sourcingstrategien for E1 er avtalen med FD, som leverander av to-niva plattformen.
Sourcingstrategien i E1 danner grunnlag for krav til kompetanse, organisasjonsdesign osv. med
avhengigheter til lesningsarkitektur, tjenestekatalog og sentrale oppgaver. Det er planlagt at det skal
utarbeides en sourcingstrategi for & anskaffe kompetanse og kapasitet til programmet for a realisere
E2 og E3. Resultatet av sourcingstrategien har ogsa betydning for lokasjon (naerhet til enkelte
leverandearer).

5.1 Vare vurderinger

I henhold til Digitaliseringsrundskrivet H-5/21 kap. 1.12, skal virksomheten, i det omfang det er
relevant, utvikle en egen sourcingstrategi. Strategien ma ta heyde for de risikovurderingene
virksomheten har gjort som en del av sitt internkontrollsystem for informasjonssikkerhet’.
Etableringen av Ny virksomhet stiller nye krav bade til de som skal bruke og de som skal levere IKT-

7 Digitaliseringsrundskrivet
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tjenestene, med tanke pa kompetanseforvaltning over tid. Som vi papekte i KS2-rapporten i 2022,
skal en sourcingstrategi klargjore plasseringen av, og ansvaret for, omrader som helhetlig eierskap,
domenekunnskap og teknologikompetanse. Det skal beskrives hva som er virksomhetens
kjernekompetanse, som de ansatte selv skal besitte, og hvilken kompetanse som skal kjepes fra
profesjonelle leveranderer. Et sentralt poeng for Ny virksomhet er derfor hvilken kompetanse som
skal beholdes, videreutvikles eller etableres gjennom egne ansatte. Riktig bruk av eksterne
leveranderer vil i tillegg kunne bidra til 8 heve kompetansen hos egne ansatte, ved at leveranderene
bringer inn erfaringer og beste praksis. Dette er temaer som ber adresseres i sourcingstrategien for
Ny virksomhet. Figur 16: Kontraktstrategi giennom endringstrinn (Overordnet anskaffelsesstrategi
V1.0)Figur 16 viser hvilke steg som er planlagt for utarbeidelse av kontraktstrategier gjennom E1 - E3.

Kontraktstrategi gjennom endringstrinn 1-3

Strateqi:

» Berwtte tilgiengelig informasjon og erfaring som
byOges opp gjennom programmets levertid

¥ (Gjenbruk og videreubvikling av eksisterende la sninger

Endringstrinn 1 Endringstrinn 2 Endringstrinn 3

Figur 16: Kontraktstrategi gjennom endringstrinn (Overordnet anskaffelsesstrategi V1.0)

Det er gjennomfert en kartlegging av interne og eksterne tjenesteavtaler, avtaler som IKT-
avdelingene som inngér i Ny virksomhet har med eksterne leveranderer og interne kunder.
Kartleggingen viser at det er 250 avtaler med eksterne (IKT) leveranderer, som ma gjennomgés med
fokus pa overlapp med andre like avtaler, merkantile betingelser og ny organisering. Kartleggingen
har videre vist at det er 750 interne avtaler, med varierende formalitet, som regulerer
tjenesteleveransene fra de ulike IKT-avdelingene. Alle disse interne avtalene ma avsluttes nar ny
tjenestekatalog er etablert og Ny virksomhet er bemannet og tjenester /ansvar er overfert.
Tjenestekatalogen for Ny virksomhet skal ivareta det disse 750 avtalene regulerer i dag.

Etter overgang fra «lift & shift»-strategien, til gjenbruk og konsolidering, er kontrakt- og
anskaffelsesstrategi mindre kritisk enn tidligere — men likevel viktig & fa pa plass. Etablering av
sourcingstrategien for Ny virksomhet er en suksessfaktor for & nd mélet om styring basert pa effekter
og mél. Manglende sourcingstrategi vil i praksis kunne medfere at IKT-avdelingene videreferes i Ny
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virksomhet, uten den omstilling mv. som ligger til grunn for programmets malbilde. Det er ikke en
ensket situasjon.

Som vi har dreftet i kapittel 4 Ny felles IKT-organisasjon, oppfatter vi at det ikke er helt presist
beskrevet og besluttet hvilke IKT-enheter og -tjenester som skal innga i Ny virksomhet. Dette ma
endelig besluttes fer arbeidet med organisasjonsdesign, tjenestekatalog og sourcingstrategier kan
ferdigstilles.

Det er utarbeidet planer for store deler av det vi her papeker, men konkrete leveranser har generelt
kommet kortere enn vi forventet. Arbeidet med, og ferdigstillelse av sourcingstrategien, har ogsa
betydning ift. valg av lokasjon.

5.2 Vare tilradninger for det videre arbeidet

Avtaler med eksterne leveranderer, som skal viderefgres/inngas under Ny virksomhet, ma
reforhandles og inngas pa nytt. Avtaler med samme leverander eller som dekker samme tjeneste, bar
erstattes av en sterre og felles avtale. Programmet har selv papekt at kontrakter som inngas med
eksterne leveranderer, kan pavirke omstilling og innplassering av bergrte medarbeidere. Det vil ogsa
kunne pavirke organisasjonsdesignet av Ny virksomhet. Tjenestekatalogen vil danne grunnlaget for
inngaelse av nye, interne avtaler, samtidig ogsa vil ha sterke avhengigheter til sourcingstrategien for
den nye virksomheten.

Vare tilradninger for det videre arbeidet er:

- Tjenestekatalogen ma danne grunnlag for etablering av nye, interne tjenesteavtaler.

- Sourcingstrategien for Ny virksomhet ma planlegges og gjennomferes i henhold til avhengigheter
i forste rekke til ndr Ny virksomhet skal vaere bemannet og «live». Sourcingstrategien, sammen
med tjenestekatalogen, vil danne grunnlaget for de interne tjenesteavtalene og SLA-er i disse.

- Gjennomga 250 avtaler med eksterne (IKT) leveranderer, identifisere overlapp/dubleringer og
start planleggingen av reforhandling av disse avtalene i folge med flytting av avtalene til Ny
virksomhet.

- Avtaler med underleveranderer av tjenester som alle IKT-avdelinger benytter seg av (som for
eksempel Microsoft-lisenser) ber erstattes av en samlet avtale med mulighet for bedre
betingelser.

- Arbeidet med etablering av interne tjenesteavtaler ber pabegynnes med en generell tilnerming
til hvordan disse skal settes opp. En generell anbefaling er & passe pa at SLA-kravene for interne
tjenesteavtaler ikke er like strenge som eksterne tjenesteavtaler fra tredjepart.

- Erfaringer har vist at valg og innfering av nytt domene-navn vil innebzere omstilling for mange, og
dette anbefales derfor & vaere en prioritert oppgave for programmet.
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6 Virksomhetsstrategi

Virksomhetsstrategien for Ny virksomhet ble ferdigstilt desember 2022. Den beskriver Visjon,
Forretningsidé og hensikt, Mal, og Forretningsmodell.

Strategien tar utgangspunkt i programmets malbilde og definerer forretningsideen som

«Den nye virksomheten skal veere en totalleverander av digitale tjenester til departementene, SMK,
utenriksstasjonene og DSS. Dette inkluderer bdde utvikling og leveranser av IKT-tjenester, men
ogsa ytterligere tjenester som bidrar til digitalisering.»

Det settes opp felgende verdier som grunnlag for virksomheten; Ansvarlig, respektfull, kunde- og
brukernaer, padriver, og malbevisst. Effektmalene for Ny virksomhet settes til de samme malene som
for programmet og egenskapene reflekterer disse gjennom 4 punkter; Kundeorientert, strategisk
partner, kompetent IKT-partner og anerkjennelse.

Det settes ogsa opp en liste over hvilke nekkelkompetanser virksomheten skal besitte.

6.1 Var vurdering

Pa et overordnet niva vurderer vi at virksomhetsstrategien reflekterer programmets mal og gjennom
den nye enhetens visjon, hensikt, verdigrunnlag og mal pa en tilstrekkelig mate.

Virksomhetsstrategien er lite konkret pa hvordan den overordnede hensikt skal operasjonaliseres
gjennom beskrivelse av tjenester, sourcing, organisering og handlingsplan. Listen over
kompetanseomrader er et godt utgangspunkt, men den beskriver ikke hvordan denne kompetansen
skal sources. Skal den ligge i virksomheten som kompetanse hos de ansatte og i virksomhetens
prosesser og strukturer, eller kan virksomheten tilgjengeliggjer deler av kompetansen via
underleveranderer? Virksomhetsstrategien beskriver heller ikke virksomhetens tjenester, selv om
deler av disse kan leses ut fra evrige deler i dokumentet. Dette kunne vaert lest giennom
underliggende dokumentasjon av Tjenestekatalog og Sourcingstrategi, men sa langt er vi ikke kjent
med at dette forekommer pa et tilstrekkelig detaljert niva.

En av utfordringene med det samlede styringsgrunnlaget er en for stor avstand mellom
virksomhetsstrategien slik den foreligger pa et overordnet niva, og de konkrete program- og
prosjektplaner som beskriver aktivitetene i endringstrinn 1. Vi savner en tydeligere operasjonalisering
av strategiene som viser hvordan aktivitetene samlet vil dekke gapet fra dagens situasjon til det
malbildet virksomhetsstrategien beskriver. De planer som na foreligger, er preget av en
konsolideringsstrategi som ikke svarer ut mélene i virksomhetsstrategien pa en tilstrekkelig mate. Vi
kommer tilbake med en drefting av dette i kapittel 7 med samlede tilradninger.
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7 Samlede tilradninger

7.1 Sikre et helhetlig styringsunderlag

| KS2 ble det av ekstern kvalitetssikrer pdpekt at det ved oppstart av endringstrinn 1 fortsatt var flere
uavklarte forhold og sentrale faktorer i styringen av programmet og etablering av Ny virksomhet som
det var viktig & utrede og beslutte for & sikre et helhetlig styringsunderlag. N&, et ar senere og over
halvveis i endringstrinn 1, er det bade gjort vesentlige endringer relatert til arkitekturmalbildet som
har medfert endringer i strategi og planer for programgjennomferingen, og i malbildet for Ny
virksomhet. Det har ogsa medfert at programmet fortsatt mangler noen sentrale elementer i
styringsunderlaget. Flere av disse elementene har stor pavirkning pa utforming av Ny virksomhet og
er sentrale i giennomferingen av programmet. Elementene utgjer en helhet slik Figur 17 viser og er
innbyrdes avhengig av hverandre.

Organisasjonsdesign

styring og
tilknytningsforming

Effekt og omfang

Programmet har ikke
utredet effekter og Beliggenhet er ikke
gevinster tilstrekkelig fora | besluttet

kunne styre og prioritere

basert pa effekter O
Utforming av

Sourcing strategi / : .
Kontrakt strategi Otekmsklasmng
Det er ikke laget

sourcingstrategi for ny Avhengigheter til de andre
virksomhet omrédene

Figur 17: sammenhenger og uavklarte sentrale elementer i styringsunderlaget

Beliggenhet til Ny virksomhet kan pavirke virksomhetens mulighet til & opprettholde kontinuitet i
ressurser og kompetanse fra dagens IKT-virksomheter og derigiennom ogsa pavirke hva som er en
hensiktsmessig sourcingstrategi for den nye virksomheten. Et godt utviklet nyttebilde i en
samfunnsekonomisk analyse og gevinstrealiseringsplaner, vil gi en bedre evne til & kunne vurdere
helhet i beslutninger og styre og prioritere basert pa nytte. Sourcingstrategien vil ogsa vaere sentral i
utformingen av Ny virksomhet med tanke pa kompetanseplaner og organisasjonsdesign. Nar disse
elementene mangler eller ikke er besluttet, er det fortsatt ikke mulig & bekrefte konsistens og helhet i
programmets planer og for den nye virksomheten. Det at planer og malbilder for program og Ny
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virksomhet er konsistente i dag, betyr ikke at de ogsa vil vaere det i fremtiden. Det avhenger fortsatt
av programmets evne til 4 opprettholde konsistens gijennom videre beslutninger og i eventuelt
nedvendige endringer.

Det er derfor viktig at disse manglende elementene utarbeides og besluttes sa raskt som mulig som
underlag for etablering og utforming av Ny virksomhet og for a sikre et helhetlig og konsistent
plangrunnlag for endringstrinn 2. Det samlede underlaget ber kvalitetssikres i kontrollpunkt 2.

7-2 Redusere risiko i programmets gjennomferingsstrategi

Manglende konseptvalgsutredning, lapende endringer av konseptuell karakter for arkitekturmalbilde
og eksternt styrt beslutning om beliggenhet til Ny virksomhet, gjer at programmet har en
utfordrende styringsomgivelse. Samtidig er det var vurdering at denne fleksibiliteten er nedvendig
for at programmet skal kunne lykkes med a utvikle bade programmets leveranse og den nye
virksomheten. Av samme grunner er ogsd sammensetningen av programmets styre topptungt for & gi
programmet nedvendig beslutningskraft og forankring pa tvers av departementsfellesskapet. Det gir
en situasjon hvor programmetsstyret far mange beslutninger tillagt seg over tid. Da er det sveert
viktig & vaere oppmerksom pa de risikoer som felger av en slik arbeidsform.

Det kan vaere utfordrende & opprettholde et konsist og helhetlig beslutningsgrunnlag over tid for a
unnga suboptimale beslutninger. Mangelen pa et godt utviklet og lepende oppdatert nyttebilde er
ogsé med pa 4 forsterke denne risikoen.

Et hoyt saksvolum for programstyret som pavirker en stor del av programmet, gjor det ogsa mer
utfordrende enn normalt a finne en god balanse mellom faren for detaljstyring pa den ene siden og
for stor grad av autonomi i programmet pa den andre siden.

Vi observerer at programmet og programmets styre legger stor innsats i 8 unnga suboptimale
l@sninger og a finne en hensiktsmessig balanse i arbeidsformen, men vi mener fortsatt at det er viktig
a ha fokus ogsa videre pa disse utfordringene.

7.3 Balansere risiko og maloppnaelse ved konsolidering

En folge av det nye arkitekturmalbildet hvor teknisk lesning vil bli en videreutvikling av dagens
lgsninger i de eksisterende IKT-virksomhetene, er at programmet na felger en konsolideringsstrategi
for bade de tekniske lgsningene og for utvikling og design av den nye organisasjonen. Vi vurderer en
konsolideringsstrategi til 2 ha en lavere risikoprofil enn ved etablering av en plattform for
skjermingsverdige ugraderte data og informasjonssystemer hos en tredjeparts leverander.
Utfordringen her blir isteden 4 sikre maloppnaelse og unnga at de endelige lgsningene i for stor grad
blir preget av dagens as-is lesninger. Det gjelder for eksempel at tjenestekatalogen og
sourcingstrategien har et tilstrekkelig rom for fremtidig innovasjon og tjenesteutvikling for 4 sikre
gevinster innenfor effektivisering og kvalitet pa brukersiden, og i forvaltning og videreutvikling av
tjenester og lasninger. Det blir ogsa viktig at den konsoliderte organisasjonen i den nye virksomheten
i s liten grad som mulig sementerer dagens arbeidsform og tjenesteniva. For & redusere denne
risikoen, er det viktig & utvikle og lepende oppdatere nyttebildet for den nye virksomheten. Det vil
gjore det enklere hele tiden & prioritere ogsa langsiktige mal og unnga a stenge for en fremtidig
videreutvikling fra en konsolidert lasning og organisasjon til det fremtidige malbildet.
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Figur 18; Balansen mellom konsolidering og ensket effekt

7.4 Dvrige tilradninger

| tabellen under presenterer vi vare evrige tilrddninger. Tilradningene under ma ses i sammenheng
med vére anbefalinger og utdypende tekst i de refererte kapitlene. Det kan ogsa forekomme
grunnlag for andre tiltak i rapporten.

Tilradning til programeier

Styring

e Sikre stabile rammebetingelser og lase tidligere beslutninger for & redusere mulighet for
omkamper pa sentrale veivalg.
e Besorge utestdende beslutninger med pavirkning pa helhet.
o Beliggenhet ny organisasjon
o Endelig tjenesteomfang Ny virksomhet
o Sourcingstrategi Ny virksomhet
e Fortsette kontroll- og kvalitetssikringsaktiviteter som sikrer helhet i teknisk l@sning,
organisasjonsutforming, sourcing, tienesteomfang i Ny virksomhet og kost/nytte i et
samfunnsekonomisk helhetlig perspektiv.
o Gjennomfegre kontrollpunkt 2 og 3
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Tema og tilradning til programmet

Arkitektur

Prioritere & fa stabilitet i rammebetingelser, slik at ikke endringer i disse pavirker det tekniske
malbildet unedvendig.

Stabilisere malbildet, basert pé stabile rammebetingelser, pa et niva som ikke er til hinder for et
tilstrekkelig handlingsrom for lepende ngdvendige tilpasninger innenfor rammene som settes.
Sikre at de uavklarte forholdene i malbildet detaljeres og konkretiseres i den planlagte tekniske
utredningen.

Sikre kontroll over om infrastruktur som er benyttet for lagring og behandling av ikke-
skjermingsverdige data oppgraderes til & bli benyttet for lasninger med et hayere
sikkerhetsniva.

Folge utviklingen i etablering av Nasjonal sky for lapende & vurdere om det er muligheter for
kostnadsbesparelser eller bruk av felles ressurser som kan komme begge tiltakene til gode.
Sikre at de overordnede behovene om sikkerhet og funksjonalitet balanseres og innfris pa en

tilfredsstillende mate ved utformingen av den private skylasningen.

Kostnadsrammer og estimater

Motvirke omfangsekning: Det ber unngés 4 pafere programmet oppgaver som er utenfor
definert omfang.

Kuttlister: Programmet ma beholde fleksibiliteten i kuttlistene sé lenge som mulig. Dette for &
sikre at opsjonene som kuttlistene representerer ikke leper ut. Det innebaerer at programmet
ber utsette/avvente viktige kostnadsdrivende lgsningsvalg s& lenge som mulig. Dersom
prognoser viser at programmet styrer mot et overforbruk si ber arbeidet med 4 kutte fra
kuttlisten starte. Gitt programmets underforbruk sé langt tror ikke vi det vil vaere nedvendig &
iverksette storre kutt allerede n, si lenge opsjonene i kuttlistene som programmet arbeider
med beholdes.

Design-to-cost: Programmet ma vare stringent og tro mot DTC-tilnaermingen som
programmet har beskrevet som valgt metodikk.

Justere kostnads- og styringsrammer i trdd med feringer i RNB 2023.

Gevinstrealiseringsplan og nyttestyring

Etablere grunnlag for nyttestyring. Herunder:

Et oppdatert gevinstbilde som er tilstrekkelig detaljert til & kunne prioritere produkter basert pa
kostnader og nytte, og vurdere konsekvenser av endringer og valg som tas.

Gevinstkart, gevinstrealiseringsplan, overordnet gevinstanslag og metodikk for prioritering og
nyttestyring. Dette arbeidet inkluderer blant annet & vurdere hvordan gevinstene pévirkes av
endringer i tid og/eller omfang for produktene, og hvilke risikofaktorer som eksistere og

eventuelle risikoreduserende tiltak. Gjennom endringstrinnene vil arbeidet med gevinster

videre detaljeres og evt. justeres ndr programmet far mer informasjon med konkrete estimater
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for de kvantifiserbare gevinstene og gevinster som ikke lar seg kvantifisere ber beskrives
kvalitativt.

Kontraktstrategi

e Tjenestekatalogen ma ferdigstilles og danne grunnlag for etablering av nye, interne
tjenesteavtaler.

e Sourcingstrategien for Ny virksomhet ma planlegges og gjennomferes i henhold til
avhengigheter i forste rekke til nar Ny virksomhet skal vaere bemannet og «live».
Tjenestekatalogen vil ssmmen med sourcingstrategien danne grunnlaget for de interne
tjenesteavtalene og SLA-er. En generell anbefaling er & passe p4 at SLA-kravene for interne
tjenesteavtaler ikke er like strenge som eksterne tjenesteavtaler fra tredjepart.

e Gjennomga 250 avtaler med eksterne (IKT) leveranderer, identifisere
overlapp/dubleringer/saneringer og start planleggingen av reforhandling av avtalene til Ny
virksomhet.

e Avtaler med underleveranderer pa tjenester som alle IKT-avdelinger benytter seg av (som for
eksempel Microsoft-lisenser) erstattes av en ny avtale. Sterre volum per avtale ber gi utslag i

bedre betingelser.

Organisering - Programmets organisering og styringsdokumentasjon

e Oppdatert mandat har ikke last rammebetingelser fra tidligere KVU eller SSD. Punkter som
allerede er styrebehandlet er ikke nedfelt i mandatet. Dette gir en svaert utfordrende
arbeidsform for programmet i lys av beslutninger av konseptuell karakter som er gijennomfert.
Dette er generelt utfordrende for et smidig drevet program og i serdeleshet utfordrende i
kontekst av R-108/19 — Statens prosjektmodell.

e | forhold til punktene over er situasjonen utfordrende, men vi vurderer programstrategi som
hensiktsmessig for a sikre nedvendig fremdrift. Det forutsetter helhetlige giennomganger som
for planlagt KP2.

e Det ma tas stilling til prinsipper om hvor faglig uavhengig Ny virksomhet skal vaere sett opp mot
overordnet departement, jf. diskusjon om muligheten for tett eller lite intervensjon.

e Det ber tydeliggjores hvordan departementene, utenrikspostene, DSS og SMK kan og skal ha
kontakt med Ny virksomhet.

e Flytting av personell fra eksisterende IKT-organisasjoner krever involvering og fokus pa
endringsledelse og kulturbygging for & lykkes. Dette ma prioriteres. Endringsprosessen og
aktivitetene for innplassering vil gé i parallell med sourcing og anskaffelser.

e Evt. lokalisering utenfor Oslo vil bidra til & ake usikkerheten for oppnéelse av effektmalene,

endringsreisen og kulturbyggingen.

Kontrollpunkt 2

e Sikre tett koordinering av indre avhengigheter mellom parallelle arbeidsstremmer frem til
ekstern kvalitetssikring i kontrollpunkt 2 og avslutningen av endringstrinn 1.

e Utarbeide komplett underlag for kontrollpunkt 2

o Styringsdokumentasjon for endringstrinn 2
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o Kostnadsestimater for endringstrinn 2 og 3
o Samfunnsgkonomisk analyse
* Inkludert oppdatert nyttebilde som ogsd kan brukes som underlag for
nyttestyring i endringstrinn 2 og 3
o Oppdaterte gevinstrealiseringsplaner for endringstrinn 2
o Komplett tjenestekatalog for Ny virksomhet
o Sourcingstrategi for Ny virksomhet
o Organisasjonsdesign for Ny virksomhet
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Vedlegg 1: Referanser for KS2 og KP1

Axelos: Managing Succelssful Programmes, MSP
Computer Security Resource Center: SP 800-145 The NIST definition of Cloud Computing
Concept rapport nr. 11 (2005): Usikkerhetsanalyse, modellering, estimering og beregning

Departementene: Gode hver for oss. Best sammen. Overordnet strategi for
departementsfellesskapet 2021-2025

Direktorat for forvaltning og IKT: DIFI-rapport 2018:8 - Organisasjonsformer i offentlig sektor — En
kartlegging

Direktorat for forvaltning og IKT: DIFI-notat 2019:3, Styrer for ordinzere forvaltningsorganer i staten —
En kartlegging

Digitaliseringsdirektoratet: Prosjektveiviseren Prosjektveiviseren.no

Direktoratet for gkonomistyring (2018). Veileder til utredningsinstruksen: Instruks om utredning av
statlige tiltak

Direktoratet for skonomistyring: Nettobudsjetterte virksomheter/Statsregnskapet, oppdatert g.
november 2021

Direktoratet for skonomistyring: Oversiktsskjema - tilknytningsformer, oppdatert 2. januar 2020,
oversiktsskjema-tilknytningsformer.docx (live.com) (sett 15 mars 2022)

Direktoratet for skonomistyring (2017): Sjekklister ved opprettelse og oppher av statlige
virksomheter. Et skonomisk og administrativt perspektiv

Direktoratet for skonomistyring (2014): Gevinstplanlegging - planlegging for & hente ut gevinster av
offentlige prosjekter - Veileder

EU-domstolen: Schrems Il dommen 16. Juli 2020

European Data Protection Board: Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data Adopted on 10
November 2020

Finansdepartementet (2016): Instruks om utredning av statlige tiltak (utredningsinstruksen), 19. juni
2016

Finansdepartementet (2018): Veileder i samfunnsekonomiske analyser

Finansdepartementet (2019): Rundskriv 108/19 — Finansdepartementet Statens prosjektmodell - Krav
til utredning, planlegging og kvalitetssikring av store investeringsprosjekter i staten, 8. mars
2018

Finansdepartementet (2020): Digitaliseringsprosjekter i Statens prosjektmodell - veileder, 31. januar
2020 (med underliggende veiledere)

Finansdepartementet (2021): Rundskriv R-109/21 Prinsipper og krav ved utarbeidelse av
samfunnsekonomiske analyser
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Fornyings og administrasjonsdepartementet (2006): Bruk av styrer i staten

Fornyings og administrasjonsdepartementet (2009): Evaluering av utflytting av statlig virksomhet
Konkurransetilsynet

Forskerforbundet (2021): Dette betyr lennsoppgjeret i staten for din lenn, Forskerforbundet.no, 3.
juni 2021

Forskrift om informasjonssikkerhet, 1. juli 2001 med endringer

Forsvarsdepartementet (2018): Forskrift om virksomheters arbeid med forebyggende sikkerhet
(virksomhetsikkerhetsforskriften), 20. desember 2018, med oppdateringer

Instruks for behandling av dokumenter som trenger beskyttelse av andre grunner enn nevnt i
Sikkerhetsloven med forskrifter (beskyttelsesinstruksen), 17. mars 1973 med oppdateringer

Kommunal- og distriktsdepartementet: Digitaliseringsrundskrivet H-5/21

Kommunal og moderniseringsdepartementet (2016): Bedre og mer effektive administrative tjenester
- organisering — styring — finansiering

Kommunal- og distriktsdepartementet (2019): Retningslinjer for lokalisering av statlege
arbeidsplassar og statleg tenesteproduksjon, 8. november 2019

Lov om nasjonal sikkerhet (sikkerhetsloven): 1. juni 2018, nr. 24
Lov om offentlige anskaffelser: 17. juni 2016, nr. 73, med oppdateringer

The PROSCI®ADKAR model, change management

@vrige dokumenter relatert til Felles IKT for departementsfellesskapet som det henvises til i KS2
og KP1rapportene:

A-2 Norge AS (2022): Notat 1 — KS2 av Felles IKT lasning for departementsfellesskapet, 28. januar 2021

Finansdepartementet (2022): Avrop pa rammeavtale, signert 7. januar 2022: Sak 20/7476 forenklet
KS2 av forprosjekt for Felles IKT-tjenester for departementsfellesskapet

Metier OEC (2021): Notat 1 - KS2 av Felles IKT lasning for departementsfellesskapet, 26. mars 2021

Metier OEC (2021): KS2 av Felles IKT lgsning for departementsfellesskapet, 25. mai 2021
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Vedlegg 2: Oversendt dokumentasjon i KP1

Dokumentpakke 1, oversendt 3. februar 2023

Programstrategi Felles IKT-tjenester i departementsfellesskapet v2.0
Programplan Felles IKT-tjenester for departementsfellesskapet v2.0
Leveranseplan Endringstrinn 1v2.0

Sourcingstrategi for E1v1.0

Teststrategi IKT-tjenester v.1.0

TOM - Program Felles IKT v 2.0

Overordnet anskaffelsesstrategi versjon 1.0

Basiskalkyle, styrings- og kostnadsramme v2.0

09.09.22 SAK 6A Teknisk arkitektur innretning og konsekvenser

Dokumentpakke 2, oversendt 10. februar 2023

Prosjektplan IKT-Tjenester v1.0

Faseplan Initiering - prosjekt IKT-Tjenester vi.0
Prosjektplan Organisering og ansvar v2.0

Faseplan gjennomferingsfase del 1 - prosjekt OA v2.0

Dokumentpakke 2, oversendt 3. mars 2023

17.02.23 SAK 6A Mandat for Programstyret v2.0

Gevinstscenarier

Ettersendte dokumenter

KS2 Oppfelging vi.0
PNS Basiskalkyle V2.0 inkl. MVA
Virksomhetsstrategi
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