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Noen temaer

* Hva er personvern — og hvorfor er det viktig?

* En reise i personvernlandskapet i 2016

« Personvern, Datatilsynet og UH-sektoren

* Hvordan er stdaa i UH-sektoren?

« Respekterer de studenter og elevers personvern?

« Hva sier regelverket — kraesjkurs i personvern




Personopplysninger — hva er det?

Peder Aas
2020 Lillevik
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Personopplysninger er ogsa...

 Fodselsnummer: 13087846271

« Telefonnummer: 22396900 R
« IP-adresse: 195.159.103.82 B

. [02010201120000133, 1000 3 0100010100100
« Bilnummer: BL. 23456 S0 0p M R EAGROE A

e Bluetooth MAC: 17:35:52:78:4B:CA
« Wi-Fi-adresse MAC: 12:44:32:45:7B:C9
« Autopass-brikke-ID: 7483920983278394

e UDID:
t7420bd’759856431d9ae2c99175407a0dcdo7abb
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site tracking - clickstream - site analytics - email

Surfe pa internett... replication on devices via cloud infrastructure -
% @ social media trails
=
Ta en telefon... location tracking (towers) - phone log files
data streams created/stored by apps

instrumentation data (OnStar)

% Kjﬂre bil__. location tracking at toll booths )

~
data streams initiated by ATM withdrawals  Besegk i banken datg str};e.ams :rom chredrt card transaction
- transaction pattern logs R e LI TENGES
- audit/verification trails buying pattern logs (loyalty programs)
/
Ute & handle... \/

.
Data “eksos” produseres i var % Shep i
. Slappe av hjemme...

omgang med moderne teknologi!

N 7 smart meter w\
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Hva kobles til

Alt kan kobles

Mobiler
Klokker

Klaer

Biler
Kjoleskap
Briller
Lysparer
Temperaturmalere
Mat

Gulv og vegger
Huset

TU 6YcG IT INDUSTRI KARRIERE KLIMA KRAFT PETROLEUM SAMFERDSEL FORSKNING

DATAHUB: Skal samle inn og lagre opplysninger om alle norske kunders stramforbruk. Foto: lllustrasjon: istockphoto / Montasje: Melissa Hegge

STROMFORBRUK KARTLEGGES

Vil lagre dine stremdata i ti ar

Kraftbransjen vil bygge en gigantisk datahub som skal samle inn og lagre
opplysninger om alle norske kunders stremforbruk i ti ar. Krangelen med
Datatilsynet er allerede i gang.
Av Leif Hamnes - @yvind Lie

2012k 1143 - Cpp

Publisert: 10. juli



Kroppsnaer teknologi

Tattooed
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|

Clipped
on shoe

Earbuds/ >
headphones ™

Embedded
in jewelry

_Emheddqd Forrester,
into clothing http://venturebeat.com/2013/06/20/forrester-google-
glass-will-be-the-next-iphone-but-now-its-just-a-
- newton/0
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Velkommes til MiltiTorg, Norges ferste nettsted’ Det ble satt opp | mal 1993 pd Televerkern
Siden under viser hvordas nettstedet si ut 23 mui 1993, MINiTorg greajekist hadde som for
tjenester kunae 5o 4t o9 W/ Mosaic var som skapt for Jobhen. [ dag ser sidess smetersessi)
datidens teletjenaster var koshisas janen av Aypertebst, Bilder, vides of Iyd revsles joserm

Multi/org

| dag kan vi by pa:

. Nyheter fra NTB
. Televerks-nytt fra TIKO og Telerapport
. Nyheter fra Dagens Naringsliv

« En TF rapport
. En reiserapport fra USA

. Siste satellittbiilde av Norden

. Litt musick

« En liten tur til Museum Orsay 1 Paris
. Nyttige oppslagsverk

. De siste dataspillene!
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NA FAR DU TILBUD PA
G R ATI Gjelder fra 26. oktober WEV/i737-: A :
5 til 21. november PAKKER . = ' '
MONTERING FRAAEC g8 _ s  NOREMA

Mann og kvinne i 20-arene
pagrepet etter barnedodsfall

21-aring ad.e. E\tttll sendag:
Tok nesten en time
for politiet ble varslet

Tobias Moa Hattrem (21) I bevisstlos pa
fortauet over en time fer politiet kom frem.

@ Hyva gir den beste reisen?

Generalproven Oslo-
Stockholm ble fiasko
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LOGG INN

MICHELET
En sjoens helt
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Fil Rediger Vis Favoritter Verkigy Hielp

-acebook.com/bjorn. erik.thon/map#! fbjorn.erik.thon

< Favoritter | 55 @ Foreslftte onvdder » @ | Web Slice-galleri ~

@ (8) Bjgrn Erik Thon X g Guillain-Barré-Syndrom — Wik... @ Forsiden - Aftenposten

8 By

@ Jobber hos Direktor i Datatilsynet
= Studerte ved Oslo University - law school
» Gift

# Legg til hjemstedet ditt

P4

Om Kart6

[ status [@ Bilde @ Sted [[] Livshendelse

Bjorn Erik Thon
| for ca. ett minutt siden 23

Jeg er i Tollbugata 3 i Oslo - pd jobb i Datatilsynet Vis alle

F4 Dagens Nesringsliv
gratis p& doren i 3 uker.
Bestill her!

norme mengder!

Bjorn Erik Thon de Utropsprisen er 1 krone!

| for 21 timer siden @ Rottingauksjoner pagar!

- Rottingauksjoner pagdr!

Debatt med NAVs direktor om NAVs kentrolivirksomhet pd aktuelt i

dag kl 2015. http://www.aftenposten.no/nyheter/iriks/
-med-sterk-kritikk-av-Nav-i-ny-rapport-6835728.htm!

¥ ‘er Rock Gunnar Johansen liker Netthandelen.no
Datatilsynet - Norges storste nettauksjon.

Craft sykkelklzer

xdife.no

Datatilsynet med sterk kritikk av Fri frakt over kr, 500 hos X
Nav i ny rapport -ife.no. Vileverer raskt
www.aftenposten.no i Venner hele &ret,

mai
Nav kan sporre naboen og barnehagen
din om info om deg dersom du er mistel
for tryadejuks. Men selv fér du iki Heiskontrollor sokes

webcruiter.no

Oslo kommune spker
heiskontrollgr - gjerne
kvinnelig. Tren i
arbeidstiden! Sk i dag!

Er du enslig?
no.match.com

Kjeerligheten er neermere
enn du tror. Registrer deg
nd gratis p& Match.com!

Frp vil forandre loven for & endre Nav-praksis
www.aftenposten.no
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| - T [ ntemet

& StartI @Krmikk' i gi- . I ra] - Micros... E Innboks - Microsoft Outl...! @Foredrag legekonferans...| I ¥s: ¥&rmgte om sosiale ... | | App-foredrag_Datafore... I l:‘l_l] sosiale medier og sykeh. .. I @ App-foredrag_Datafore... I g (8)H
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Hvilke opplysninger inneholder en profil?

« Demografiske data: Hvor du bor, hva du jobber med, gift,
skilt, barn

« Lokasjonsdata: hvor de beveger deg (reiser til legen en
gang 1 uka)

« Tekniske data: PC eller Mac-bruker

« Interessedata: leser om sykler og jakt, shopper sko online

« Prediktive data: sannsynligheten for at du vil kjope ny bil

 Atferd og holdninger: foretrekker kortreist mat

« Din personlighet: liker 4 veere forst med det siste

 Viktige livshendelser: nygift, gravid, skilt, flyttet
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i Apps For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now...

SUBSCRIBE TO HAARETZ DIGITAL EDITIONS | GET YOUR SPECIAL OFFER NOW >
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YA Cafe
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Tuesday, May 19, 2015 Sivan 1, 5775
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NEWS ~| OPINION| BLOGS ~| JEWISHWORLD ~| BUSINESS ~| TRAVEL -| LIFE ~| VIDEO| PODCASTS| NEWS BROADCAST

Bli med og test klinisk dokumentert produkt mot leddplager og betennelser. Test 2 mnd GRATIS* Klikk her!

ISRAELNEWS) Netanyahu's coalition | Shavuot | Mideastupdates | 25 places to goin Israel | This week in Israel

BREAKING NEWS

[ {247 | | Foliow

sapidd®)on Facebook (Haaretz More Breaking News >

Enstilzfidd

LATEST NEWS

Minister who opposed
2 states to lead talks
with Palestinians

Barak Ravid | 6

IDF recognizes gay
reservists’ rights as
parents

Saudi Arabia
advertises for new

executioners

An
Palestinians slam PM's
Jerusalem Day
remarks

Jack Khour 4

E-paper

1 Advertise with us
[Z] TV news from Israel
& Shabbat Times

HAARETZ SELECT Y& Weather v



Individualisering og personretting



Hva betyr det?

« Reklame skal skreddersys
 Avisen skal skreddersys

« En politisk budskap skal skreddersys ( en venstremann er
ikke en venstremann © )

» Forsikring basert pa en individuell risiko, ikke en
kollektiv

* Segmentering av tilbud
* Delingsgkonomi
 Plattformer!

« Betydning for UH-sektoren?



Datatilsynet og UH-sektoren + FoU
 Tilsyn

« Radgivning

* Enkeltsaker

 Samarbeid



Klasserommet | skyen
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Leerers passord pa avveier

Prov Drammens
Tidende

3 uker helt uforpliktende! M

DATAINNBRUDD: De to guttene plukket opp en av laerernes passord til skolens databaser, og kom seg deretter inn i databasen hvor skolen
setter sine karakterer. Dermed serget de for kraftige karakterhopp for seg selv, mens andre elevers karakterer ble satt ned. Den
videregaende skolen oppdaget selv jukset. (FOTO: CICILIE S. ANDERSEN)

Karakterjuks ender i retten

Guttene bret seg inn pa skolens databaser og bedret sine egne karakterer. De satte
samtidig ned andres. Na havner karakterjukset i retten.

22




Tilgang for uvedkommende

mobilskole

v

Kun skolens ansatte skal ha adgang til den lukkede Mobilskole-appen, som Kjerer pa I's Learning-plattformen. Likevel kom en elev rett inn via et Google-sek. (Skjermdump fra

MOBILSKOLE

Elev kom seg inn pa lukket
tjeneste. Sendte SMS som
avlyste skoledagen

Forst nektet IT-selskapet for sikkerhetshull, men nd kommer
innremmelsen.

Av Marius Jorgenrud

Publisert 28. oktober 2015 ki. 10:48 - Oppdatert 28. oktober 2015 kl. 12:00



Noen enkeltsaker



Hvordan etterleve loven?




@ UiB fir forelegg fra Datat X \\__| H- oK

€ - C A [ www.uib.no/aktuelt/90418/uib-far-forelegg-fra-datatilsynet e =
i Apps [U] 21 best country music. @ Top 10 Listof Most P [ ec.europa.eu/justice/: [T Bare romaner nomin: £ | GRAMMY.com

NYHET

UiB far forelegg fra Datatilsynet

/ AvWALTER WEHUS () Dato: 31.07.2015 (Sist oppdatert: 31.07.2015)

Datatilsynet vil palegge universitetet 350.000 kroner i gebyr etter at opplysninger i et forskningsprosjekt ble

utlevert uten nedvendig godkjenning.

15:54
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/ * Universitetet i Bergenilag X \, |

«

Apps 21 best country music @ Top 10 List of Most P

X A | [ www.securityworldhotel.com/no/Nyheter/Bedriftsnyheter/universitetet-i-bergen-ilagt-overtredelsesgebyr-pa-250-000#.VyyiSIR9670
[ eceuropa.eufjustice/:

[T Bare romaner nomin: £ | GRAMMY.com

This site uses cookies. By continuing to browse the site, you are agreeing to our use of cookies.
Review our Cookie Policy for more details.

Norske sikkerhetsmarkedet o s
E C u R I 1 rh_‘ Undervurder ikke IoT-

WORLDHOTEL.COM utviklingen Seknyneter  Q
I NYHETER LEVERANDZRER JOBB WEB-TV MESSER & KONFERANSER KONTAKT 0SS

Bedriftsnyheter  Produktnyheter Manedens intervju ~ Manedens kommentar ~ Fag-studie  Security Academy  Security Blog

BOOK G W (e DETEKTOR INTERNATIONAL Ll

J)J| J J| JS J [)J - a trade magazine for
THIS SPOT = nl il ] the global security market | | ov. 2016

Velg marked
Global

North America

Middle East
United Kingdom

Sweden

Norway

Denmark

Abonnere pa
nyhetsbrev

Aktuelle
arrangement
10.05.2016 - 12.05.2016
Exposec 2016 - Sao
Paulo , Brazil

16.05.2016 - 18.05.2016

Saudi Safety &
Security - Dammam,
Saudi Arabia

ISSE 2016 - Moscow ,
Russia
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Universitetet i Bergen ilagt
overtredelsesgebyr pa 250 000

Fordi Universitetet i Bergen brukte sensitive opplysninger om nesten 13 000
personer uten tillatelse er de na ilagt et overtredelsesgebyr pa 250 000

Datatilsynet har fattet endelig vedtak i en sak der Universitetet i Bergen
urettmessig brukte sensitive opplysninger om 12 853 personer i et
forskningsprosjekt. | vedtaket konkluderer Datatilsynet med at flere
bestemmelser i personopplysningsloven ble brutt. Personene hadde ikke gitt
sitt samtykke til at deres opplysninger kunne brukes i det akiuelle
forskningsprosjektet. U manglet ogsa 1 fra Datatilsynet

Interview with Per Bjérkdahl,
Chairman of ONVIF

In this interview with Detektor TV Magazine, Per
Bijorkdahl, Chairman of the ONVIF steering
committee discusses the success of their growing
membership and the low uptake on the new Profile
A for access control.

Manglende oversikt og kontroll

| oktober 2011 meldte Folkehelseinstituttet i fra om at personopplysninger fra
Helseundersakelsen i Hordaland (HUSK) hadde blitt brukt i et
forskningsprosjekt, uten tillatelse. Forholdet ble oppdaget da det ble publisert
en artikkel som baserte seg pa et prosjekt gjort av en stipendiat ved HUSK
Mens Folkehelseinstituttet er ansvarlig for HUSK som hele, var Universitetet Se flere filmer og Klipp her »
i Bergen ansvarlig for dette konkrete forskningsprosjektet

At det var Folkehel ittet, og ikke Uni itetet | Bergen som meldte fra
om avviket mener tilsynat viser at universitetet har hatt manglende oversikt
og kontroll over sine forskningsprosjekter.

Datatilsynet mener at universitetets behandling av de sensitive
opplysningene i prosjektet i stor grad krenker personvernet til de personene
som ikke hadde gitt sitt samtykke til dette. Universitet i Bergen er derfor
~*lect 4 hetale et overtredelsesgebyr til statskassen pa 250 000 kroner.




Plikter etter personopplysningsloven

Internkontroll
— Personopplysningsloven § 14
— Personopplysningsforskriften 3. kap

Informasjonssikkerhet

— Personopplysningsloven § 13

— Personopplysningsforskriftens 2. kap
Databehandlere

— Personopplysningsloven §8§ 15 og 13

— Personopplysningsforskriften § 2-15 og hele 2. kapittel
Andre relevante krav

— Personopplysningsloven § 11 b) «uttrykkelig angitt formal»
— Pol §§ 29, 30 - overtoring til utlandet




Internkontroll

e Fa oversikt over hvilke

personopplysninger som
behandles

 Klassifiser opplysningene
(sensitive / ikke-sensitive)
« Lag rutiner og regler for:
— Samtykke
— Informasjon

— Innsyn
— Retting
— Sletting



Kartlegge virksomhetens behandlinger

Virksomheten skal ha oversikt over personopplysningene

« Nodvendig for a ivareta sine plikter.

« Grunnlag for sikkerhetsmal og sikkerhetsstrategi.

« Underlag for risikovurderinger.

Informasjon | Behandlings- Melding/ Klassifikasjon | Sikkerhets- Lagring og Opplysningenes | Avdeling | Databehandler
grunnlag Konsesjon tiltak kommuni- omfang
Formal kasjon
Lgnn og personal: Personopplysning | Unntatt i Person- Ca. 130 ansatte

Ignnsopplysninger

personalopplysninger

sloven, § 8f

forskriftens §
7-16

opplysninger

Barnevern: Barnevernloven, Meldt Sensitive Ca. 68 barn og
§3-1 person- foresatte

vurdering og tiltak 14.01.2009 opplysninger

Helseopplysninger: Helsepersonel- Meldt Sensitive Ca. 413
loven § 39 person- pasienter

pasientjournal 14.01.2009 opplyninger

Elevadministrasjon Opplaeringsloven Person- Ca. 219 spkere
§13-5 opplyninger

elever / foresatte

lerere

Hendelsesregister: Personopplysning | Unntatti Person- Arkivlogg,
sloven, § 13 forskriftens § opplyninger nettverkslogg og

logg over brudd

7-11

serverlogg, PC-
logger




Risikovurdering

Thinkstock.com



Risikovurdering — trinn for trinn

Kartlegg og klassifiser alle behandlinger
Identifiser uonskede hendelser (og arsaker!)
Konsekvensvurdering (1-4)
Sannsynlighetsvurdering (letthet 1-4)

Sammenlign resultater og iverksett tiltak for a komme innenfor

akseptabel risiko.

R3 l

Sannsynlighet




Nytt regelverk pa gang



Nye plikter

» Systemplikter

» Virksomhetsansvar

* Innebygd personvern
* Personvernombud

* Avviksmeldinger

* Forhandsdroftelse

* Utredning av personvernkonsekvenser



Nye rettigheter

« Dataportabilitet
 Sletteplikt/retten til 4 bli glemt

« Styrket eiendomsrett ( profilering, sletteplikt )



