








NTNUs eget «hackerteam» har knekt gullstan-
darden innenfor datasikkerhet – den teoretisk
ubrytelige kvantekrypteringen. Teamet har fun-
net at flere kommersielle kvantekryptografi-
systemer har svært alvorlige sikkerhetshull.

– Vi har vist at det er mulig å avlytte kodede
meldinger uten å bli oppdaget, forteller stipen-
diat Lars Lydersen.

– Naturlovene tilsier at avlyttere vil avsløres.
Men vi fant en svakhet i mottakerutstyret, som
kan utnyttes til å ta en perfekt kopi av melding-
en uten å etterlate spor.

KUNSTEN Å KODE • Kryptografi er kunsten å
kode meldinger slik at de ikke er leselige for
noen andre enn avsenderen og mottakeren.
Kvantekryptografi er en metode for at to parter
kan utveksle en hemmelig, tilfeldig nøkkel
– en kode som senere kan brukes til å kryptere
informasjon.

Har du koden, så har du åpen dør inn til all
informasjon. Det er som om BankID-brikken,
den personlige koden og påloggingsinfo skulle
bli utlevert til noen du ikke kjenner.

Men dette handler ikke om nettbanker. Det
handler om sikkerhetsnivået over.

SIKKERHETSHULL • Selve bærebjelken i kvan-
tekryptering er at ethvert forsøk på å måle kvan-
tesignalene, og dermed fange opp koden, vil
endre selve signalene og dermed etterlate spor.

– Vi må huske på at vi ikke snakker om bare
ett-tall og nuller, slik vi normalt gjør når vi
sender data over nettet, forklarer stipendiaten.
– Det som sendes, er kodede enkeltlyspartikler
med forskjellige faser. Det er målingen av lys-
partiklene som gjør det umulig å avlytte uten å
bli avslørt.

Men det er også teknologien for måling av
disse kodede lysglimtene, som skaper sikker-
hetshullet. Det viste seg nemlig at måleappara-
tene lot seg diktere av noen kraftige lasere.

EN LITEN, GUL KOFFERT • Kvantehacker-grup-
pen ved NTNU har som mål å gjøre praktiske
kvantekryptografisystemer sikre. De jobber ved

å være «den onde hackeren», og finner sikker-
hetshull ved å utnytte utstyrets svakheter. Der-
etter forsøker de å sikre systemene gjennom
ny teori, og/eller å foreslå endringer i utstyret
som benyttes.

Til avlyttingen bruker forskerne en gul kof-
fert full av lasere og annen elektronikk. Det er
rett og slett et mobilt laboratorium som er
bygget for å kunne gå som håndbagasje på fly.
(Bilde på side 10 og 11.)

– Kofferten er en avlyttingsstasjon som må-
ler kvantesignalene, og dermed koden, for-
klarer Lydersen.

– Deretter sendes falske signaler som lurer
mottakeren til å tro at ingen har målt koden.
Det kalles et «man-in-the-middle-attack». For
mottakeren framstår den tilsendte koden som
autentisk og sikker, men samtidig har vi en
perfekt kopi av de hemmelige kodene som skal
brukes for å kryptere informasjon senere.

Altså: Selv om naturlovene gjør innbrudd
umulige, så gjør menneskeskapt utstyr dem
mulige.

– Teorien viser at kvantekryptografi er sik-
kert, sier Lydersen, – men implementeringen
kan være usikker. Dette er det behov for videre

forskning på. Datakriminalitet bare øker i om-
fang, så vi må stå på for å ligge i forkant av dem
med uredelige hensikter.

KUNNE ENDRET ALT • De færreste kvante-
kryptografileverandører har behov for publi-
sitet omkring systemene sine. Så kundelistene
holdes hemmelige. Likevel reklamerer bedrif-
tene MagiQ og ID Quantique på egne hjemme-
sider med kunder som NASA, US Marines,
sveitsiske valg og fotball-VM. Det er produkter
fra disse to leverandørene som har vist seg å
være avlyttbare.

Forskerne mener de kunne gjort hva de ville
med informasjonen som sikres med disse
krypteringssystemene.

– I prinsippet kunne vi avlyttet og endret
hva som helst av innhold i en kvantekryptert
sending som er sikret med en av de boksene vi
har sjekket, sier Lydersen.

– Men vi gjør jo dette for å bedre sikkerheten.
Resultatene er nylig publisert i Nature Pho-

tonics. Men først ble leverandørene varslet og
gitt tid til å tette sikkerhetshullene.

Hege J. Tunstad

Sykdommen kalles polycystisk ovarialsyndrom
– forkortet: PCOS. Vanlige symptomer er økt
hårvekst på kroppen og i ansiktet, tendens til
kviser og sjeldnere menstruasjon. Nedsatt
fruktbarhet og mange spontanaborter hører
også med til bildet. Og fedme forverrer
plagene.

– Mange kvinner kan ha denne sykdommen
uten å vite om det, sier Sven M. Carlsen, hor-
monekspert og professor ved NTNU.

– Det er kanskje først når de banker på døra
til legen fordi de sliter med å bli gravide, at de
får vite at de er syke.

BLIR MER MANDIGE • – Fedme endrer hor-
monbalansen i kroppen slik at kvinner som
er disponert for det, utvikler PCOS, sier
Carlsen. – Hos kvinner med PCOS virker ikke
insulin som den skal. Bukspyttkjertelen kom-
penserer for det ved å produsere mer insulin
slik at blodsukkeret skal holdes normalt. Men
det økte insulinnivået fører til økt produksjon
av testosteron.

– Testosteron produseres i eggstokkene.
Og kvinner som har mye testosteron, har
gjerne også økt antall små cyster på eggstok-
kene, som gjør det vanskelig å bli gravid, for-
klarer Carlsen.

Han sier at en av ti kvinner i fruktbar alder
kan ha sykdommen. – Men flere kan ligge i løy-
pa for å utvikle det, uten å være hardt rammet.
Det finnes mange grader av PCOS, sier Carlsen.

Og sykdommen brer om seg på landsbasis.
Grunnen er enkel: Jo mer fedme i befolkning-
en, desto flere rammes av PCOS.

FEDME GÅR I ARV • – Spissformulert kan vi si
at kvinner med PCOS har samlet opp det meste
av det som er trist og leit i svangerskapet. De
har økt forekomst av spontanaborter, svanger-
skapsforgiftning og svangerskapsdiabetes, og
flere føder for tidlig. Kvinner med PCOS har

også tre ganger så stor risiko for å utvikle
diabetes type 2, sier Carlsen.

Men det er ikke bare mor som rammes. Barn
som fødes av mødre med svangerskapsdiabe-
tes, har selv økt sjanse for å få svangerskaps-
diabetes og diabetes type 2. Barn som fødes for
tidlig, har økt forekomst av plager som kan
følge dem resten av livet. Barn som fødes av
tykke mødre, har større risiko for å bli tykke
selv – og dermed få PCOS når de selv blir voksne.

OND SIRKEL MÅ BRYTES • – Ettersom PCOS
synes å gå i arv, og fedme forsterker denne ef-
fekten, er det viktig å bryte den onde sirkelen.
Det er derfor avgjørende å finne ut hvordan
vi kan hjelpe disse kvinnene og barna deres,
sier Carlsen.

Det vanligste er å behandle svangerskaps-
diabetes med omlegging av kosthold og insu-
lin. I en pilotstudie undersøkte Carlsen og
hans kollega Eszter Vanky effekten av å bruke
sukkersykemedisinen metformin hos gravide
kvinner med PCOS. Det kunne se ut som om
barna fikk en positiv effekt av behandlingen.

– Til høsten skal vi derfor studere barna for å
se på den langsiktige effekten av behandlingen
de fikk i mors mage, sier Carlsen.

BLIR BEDRE MED ÅRENE • En liten trøst: Syk-
dommen brenner ut over tid. Det er derfor flere
kvinner i alderen 20-25 år som har den, enn
kvinner i alderen 35 år og oppover.

– Mange kvinner som har denne sykdom-
men, sliter med å bli gravide i ung alder, men
kan plutselig oppleve å bli gravide i relativt mo-
den alder. Vi vet ennå ikke hvorfor sykdommen
synes å bli mindre uttalt med økende alder, sier
Carlsen.

Han presiserer at også kvinner med normal
vekt kan ha sykdommen.

Carlsen har i flere år samarbeidet med kolle-
ger fra St. Olavs Hospital i Trondheim, blant
andre Eszter Vanky som er gynekolog og post-
doktorgradsstipendiat ved NTNU. Forskere fra
St. Olavs Hospital og NTNU utgjør tyngde-
punktet i Norge for kunnskap om sykdommen.

Anne Sliper Midling
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Fedme gjør flere barnløse
Hver tiende kvinne i
fruktbar alder kan ha
en sykdom som gjør
henne så mandig at hun
ikke får barn. Fedme
øker faren.
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KONTAKT: Sven M. Carlsen, Institutt for kreftforskning og
molekylærbiologi, NTNU
TLF: 72 57 11 09 E-POST: sven.carlsen@ntnu.no

FEDME • FRUKTBARHETMEDISIN

Verdens sikreste data-
kryptering er knekt. For å
bedre sikkerheten.

KONTAKT: Lars Lydersen, Institutt for elektronikk og
telekommunikasjon, NTNU
TLF: 73 59 14 39 E-POST: lars.lydersen@iet.ntnu.no

DATASIKKERHET • OPTIKKKVANTEKRYPTERING

Lager hackemat av kryptering

BRER OM SEG: Fedme er et økende problem i den norske befolkningen. Dermed rammes stadig flere av
sykdommen PCOS.

STATSANSATT HACKER: Qin Liu er medlem av «hackergruppa» ved NTNU. Han har til oppgave å finne
sikkerhetshull i kvantekryptografiske systemer. Til hjelp har han en «spionkoffert».
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